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Das weltweite Gesundheits-
wesen steht vor einem digi-
talen, dringend notwendigen 
Transformationsprozess. Digi-

tale Gesundheitsanwendun-
gen (DiGA), die elektronische 

Patientenakte (ePA), das E-Re-
zept sowie Online-Terminbuchun-

gen sind erste Beispiele für den Wandel 
in Deutschland. Dennoch werden noch längst 

nicht alle Potenziale ausgeschöpft. Israel gilt derweil 
als ein internationaler Vorreiter. Seit Beginn der Co-
rona-Pandemie bauen daher viele Länder ihre Ko-
operation mit der Startup Nation auch im Gesund-
heitswesen aus. Mit dem German Israeli Health 
Forum for Artificial Intelligence (GIHF-AI) leistet das 
European Leadership Network (ELNET) dazu einen 
wichtigen Beitrag im deutsch-israelischen Kontext.

Zur ersten Jahreskonferenz des GIHF-AI, das vom 
Bundesministerium für Gesundheit gefördert wird, 
kommen nun Expertinnen und Experten aus Politik, 
Wissenschaft, Medizin und Gesellschaft in Israel zu-
sammen. Auf Einladung des israelischen Gesund-
heitsministeriums wird in Tel Aviv gemeinsam über 
den Status quo, politische Handlungsempfehlungen 
sowie medizinische Trends diskutiert. Interaktive 
Workshops ergänzen das Programm. 

Dabei soll auch auf ein intensives, erstes Projekt-
jahr des GIHF-AI zurückgeblickt werden. Während 
zur Kickoff-Veranstaltung in Berlin die Gesund-
heitsminister beider Länder sowie über 200 Gäs-
te zusammenkamen, diskutierten in Folge kluge 
Köpfe aus Deutschland und Israel im Rahmen von 
Roundtable-Formaten über Technik und Sicher-
heit, Regulierung sowie Kommunikation und Ver-
trauen im Kontext digitaler Gesundheit und KI.

Darüber hinaus beteiligte sich das GIHF-AI an ver-
schiedenen Digital Health Konferenzen wie der 
DMEA und der Big Bang Health in Deutschland so-
wie an Dialogformaten in Israel wie beispielsweise 
mit einem eigenen Mental Health Day im Rahmen 
einer GINSUM Digital Health Delegation.

Im Fokus der Dialogrunden standen unter ande-
rem der European Health Data Space, Interope-
rabilität, ePA, Vernetzung von Startups, Vertrauen 
als Grundstein für Datennutzung sowie KI-Entwick-
lung. Binnen kürzester Zeit hat sich das GIHF-AI da-
bei selbst einen Expertenstatus erarbeiten können, 
nicht zuletzt auch dank eines Kuratoriums renom-
mierter Expertinnen und Experten aus beiden Län-
dern, die ihre Erfahrung aus Wissenschaft, Politik 
und dem Gesundheitswesen einbringen sowie die 
erarbeiteten Handlungsempfehlungen des Pro-
jekts weitertragen.  

Darüber hinaus setzte GIHF-AI in der Bildungsarbeit 
Akzente und veröffentlichte eigene Erklärvideos auf 
verschiedenen Social Media Plattformen. Zudem 
fanden parlamentarische Runden für Mitglieder des 
Deutschen Bundestags statt. 

Die Jahreskonferenz wird auch den inhaltlichen Rah-
men für das zweite Projektjahr vorgeben. Erneut 
werden Dialogformate, Konferenzen und Delega-
tionsreisen sowie verschiedene Publikationen dazu 
dienen, Fachwissen auszutauschen, die Vernetzung 
beider Länder auszubauen und dazu auch die Brü-
cke zur Europäischen Union zu schlagen. Erstmals 
wird es eine binationale, komparative Studie unter 
wissenschaftlicher Verantwortung der Charité – 
Universitätsmedizin Berlin und Clalit Health Ser-
vices, Israels größter Krankenkasse, zu Einstellungen 
hinsichtlich der Nutzung von Patientendaten geben. 
Abschließend sei beiden Gesundheitsministerien 
für die Unterstützung und allen beteiligten Exper-
tinnen und Experten für das Mitwirken am GIHF-AI 
gedankt. 

Diese Broschüre fasst die bisherigen Publikationen 
zusammen: Briefings, Statements sowie ein Grund-
lagenpapier – ergänzt um politische Handlungs-
empfehlungen. 

Wir wünschen eine inspirierende Lektüre. 

Carsten Ovens
Executive Director

Liebe Leserinnen und Leser,
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Das deutsche Gesundheitswesen zählt zu den bes-
ten der Welt. Laut dem Prosperity Index des Lon-
doner Think Tanks Legatum Institute aus dem Jahr 
2019 rangiert Deutschland auf Rang 12 von 167 
Ländern. Ganz vorne liegen Singapur, Japan und die 
Schweiz, gefolgt von Südkorea und Norwegen.1  

Auf Rang 11 und somit direkt vor Deutschland plat-
ziert sich Israel. Spätestens im Rahmen der Corona-
pandemie, die dem jungen Nahoststaat mit rund 
9 Millionen Einwohnerinnen und Einwohnern die 
Bezeichnung „Impfweltmeister“, „Labor der Welt“ 
oder „Corona-Vorbild“ eingebracht hat, erlangte Is-
raels effizientes und modernes Gesundheitssystem 
internationale Aufmerksamkeit. Dazu verhalf dem 
Land insbesondere sein hoch digitalisiertes Gesund-
heitswesen sowie die effektive Nutzung Künstlicher 
Intelligenz (KI) im medizinischen Kontext. Mit über 
70 Prozent beim Bertelsmann Digital-Health-Index, 
der als verlässliche Maßeinheit für den Digitalisie-
rungsgrad im Gesundheitswesen gilt, belegt Israel 
Rang 4 im internationalen Bereich. Im Vergleich: 
Deutschland liegt auf dem vorletzten Platz von 17 
analysierten Ländern und hat somit dringenden 
Nachholbedarf im Bereich Digital Health.2 

Ein enger Austausch mit Israel, wo die Digitalisierung 
des Gesundheitssystems bereits vor über 25 Jahren 
begann und dessen Gesundheitswirtschaft heute 
zu den führenden Nutznießern von Künstlicher In-

telligenz (KI) und Maschinellem Lernen (ML) zählt, 
bringt enormes Potential mit sich. Um zu verstehen, 
wie eine solche Kooperation aussehen kann, ist es 
unabdingbar einen genauen Blick auf die Entste-
hung und Entwicklung der Gesundheitsökosysteme 
Deutschlands und Israels zu werfen. 

Das deutsche Gesundheitssystem

Rund 1.900 Krankenhäuser, 150.000 Ärztinnen und 
Ärzte und ca. 28.000 Psychotherapeutinnen und Psy-
chotherapeuten, die in der ambulanten Versorgung 
tätig sind, versorgen die deutsche Bevölkerung. Im 
Jahr 2019 betrugen die Gesundheitsausgaben 411 
Milliarden Euro, was 11,9 Prozent des Bruttoin-
landsprodukts ausmacht. Getragen wird dies durch 
die solidarische Krankenversicherung, die auf der 
1883 von Reichskanzler Otto von Bismarck einge-
führten staatlichen Sozialversicherung beruht – der 
ersten weltweit. Die Sozialversicherungsbeiträge, 
die von Arbeitgebenden und Arbeitnehmenden an 
die Krankenkassen gezahlt werden, finanzieren die 
medizinischen Leistungen. Gesetzliche Grundlage 
der Sozialversicherung ist das Sozialgesetzbuch.3  

Heute gibt es rund 100 gesetzliche Krankenversiche-
rungen (GKV), in denen 88 Prozent der Bürgerinnen 
und Bürger versichert sind. Alle Versicherten erhal-
ten die gleichen Leistungen und der allgemeine Bei-
tragssatz orientiert sich am Gehalt: Wer mehr ver-

Digitalisierung und Innovation  
im deutschen und israelischen  
Gesundheitswesen 
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dient, zahlt auch mehr ein. Im Gegensatz dazu wird 
der Versicherungsbeitrag bei privaten Krankenkassen 
(PKV) grundsätzlich am Risiko der Versicherten be-
messen. Mit rund 7,9 Millionen Mitgliedern ist die 
Techniker Krankenkasse aktuell die größte gesetzliche 
Krankenkasse in Deutschland. Die privaten Kranken-
versicherungen zählen insgesamt weniger als 9 Mil-
lionen Versicherte.4 Seit 2007 besteht bei gesetzli-
chen Krankenversicherungen Versicherungspflicht, 
seit 2009 auch bei privaten Krankenversicherungen.

Zum Vergleich: Neben dem 
Sozialversicherungssystem 
gibt es noch zwei weitere 
Arten von Gesundheits-
systemen im globalen Kon-
text. Das sind zum einen 
staatliche Gesundheits-
systeme wie in Schweden, 
wo die medizinische Ver-
sorgung komplett aus dem 
Staatshaushalt finanziert 
wird. Zum anderen gibt es 
marktwirtschaftlich orien-
tierte Systeme, wie in den 
USA. Private Akteure sind hier für die Finanzierung 
und Steuerung der Gesundheitsversorgung zuständig.5 

Das israelische Gesundheitssystem

Analog zu Deutschland wird die medizinische Versor-
gung der Bevölkerung in Israel durch das Sozialversi-
cherungssystem abgedeckt, seit 1954 gesichert durch 
die Staatliche Versicherungsanstalt unter Schirmherr-
schaft des Arbeits- und Sozialministeriums.6  

Den Grundstein hierfür legten die jüdische Gemein-
schaft und die britische Militärverwaltung bereits 
während der Mandatszeit (1918 bis 1948). Zum 
Zeitpunkt der Staatsgründung im Jahr 1948 war die 
medizinische Infrastruktur des jüdischen Staates ver-
hältnismäßig weit entwickelt. Das Gesundheitsamt 
des britischen Mandats wurde 1948 durch das Ge-
sundheitsministerium (Misrad HaBriut) ersetzt, und 
regionale Gesundheitsämter sowie ein epidemio-
logischer Dienst eingerichtet. Medizinische Dienst-

leistungen wurden bereits damals von den Kran-
kenkassen erbracht, bekannt als Kupat Holim (bzw. 
Kupot Holim in der Mehrzahl) oder HMOs (Health 
Maintenance Organisation). Die größte von ihnen 
und gleichzeitig Israels erste Krankenkasse, Kupat Ho-
lim Clalit (kurz Clalit), wurde 1911 von einer kleinen 
Gruppe von Landarbeitern gegründet. Ende 1948 
waren nur 53 Prozent der jüdischen Bevölkerung Is-
raels versichert. In den folgenden Jahren wurde das 
israelische Gesundheitssystem ausgebaut und inner-

halb eines Jahrzehnts wa-
ren etwa 90 Prozent der 
Israelis krankenversichert. 
Neben Kupat Holim Clalit 
gibt es heute drei weite-
re Krankenkassen in Israel: 
Kupat Holim Maccabi, Ku-
pat Holim Meuhedet und 
Kupat Holim Leumit.7 An-
ders als in Deutschland, wo 
Krankenhäuser und Kliniken 
durch staatliche oder pri-
vate Träger finanziert wer-
den, unterhalten die HMOs 
ihre eigenen medizinischen 

Einrichtungen. Seit Verabschiedung des Nationalen 
Krankenversicherungsgesetzes (National Health In-
surance Law) 1995 besteht die Versicherungspflicht.

Heute sind 99 Prozent der israelischen Bevölkerung 
versichert. Ihnen steht ein medizinisches Netz zur 
Verfügung, das sich aus rund 350 Krankenhäusern 
und knapp 30.000 Ärztinnen und Ärzten zusam-
mensetzt.8 Der Großteil der medizinischen Versor-
gungseinrichtungen gehört zu den Krankenkassen, 
ein kleiner Teil ist in privater Hand. Die vier HMOs 
sind gesetzlich verpflichtet, all ihren Mitgliedern ein 
Mindestpaket an Gesundheitsdiensten und Behand-
lungen anzubieten, das als „Gesundheitskorb“ (Sal 
HaBriut) bekannt ist. Finanziert wird dieser „Korb“ 
durch Sozialversicherungsbeiträge von Arbeitgeben-
den und Arbeitnehmenden. Das Gesundheitsminis-
terium beaufsichtigt die HMOs, bestimmte Dienste 
wiederum stehen unter der direkten Verwaltung des 
Staates. Gemessen an der hohen Qualität des israe-
lischen Gesundheitssystems, waren die Gesundheits-

„
Das öffentliche Gesundheitssystem 
in Israel, das auf den Grundlagen 

der Sozialdemokratie aufgebaut ist, 
hat im Kampf gegen Corona mehr 

Leben gerettet als alles andere, und 
wir werden es stärken.

“
Nitzan Horowitz, Gesundheitsminister Israels,  

im Rahmen des GIHF-AI Kickoffs
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ausgaben mit 8 Prozent des Bruttoinlandsprodukts 
im Jahr 2020 niedrig im Vergleich zu denen anderer 
OECD-Staaten, die durchschnittlich 9,9 Prozent be-
trugen. Vor der Coronapandemie (2000-2019) wa-
ren es sogar nur zwischen 6,9 und 7,4 Prozent.9 Dies 
spricht einerseits für die Effektivität des Gesund-
heitssystems und erklärt andererseits den Entwick-
lungsdrang nach innovativen und vor allem effizien-
ten Gesundheitsanwendungen.10  

Digitalisierung und KI im Gesundheitswesen

Daten sind das Gold im digitalen Zeitalter und  
die Essenz der KI

Ob in der Diagnostik, der Medikamentenentwick-
lung, der Personalisierung von Behandlungen und 
der Genom-Editierung: KI-Anwendungen kommen 
in der Medizin auf vielfältigste Weise zum Einsatz. 
Durch eine eklatante Verbesserung der Diagno-
se- und Behandlungsmöglichkeiten einerseits und 
Produktivitätssteigerung andererseits haben sie 
das Potential, unser Gesundheitssystem zu revolu-
tionieren. Hierbei geht es nicht darum, die Ärztin 
oder den Pfleger durch KI zu ersetzen, sondern ihre 
Arbeit zu unterstützen und ihnen mehr Zeit für ihre 

Patientinnen und Patienten zu verschaffen. KI kann 
bestimmte Tätigkeiten übernehmen, wie etwa die 
Analyse von Röntgenbildern oder das Messen der 
Vitalfunktionen. Darüber hinaus kann sie beispiels-
weise bei der Entwicklung von Medikamenten zur 
Behandlung seltener Erkrankungen oder personali-
sierter Krebstherapien helfen.11 

Sprechen wir über die Nutzung von Künstlicher In-
telligenz im Gesundheitswesen, wird schnell deut-
lich: Digitalisierte Patientendaten sind die Grund-
voraussetzung für effektive Nutzung von KI in der 
Medizin. Denn Künstliche Intelligenz lebt von Daten 
und umso mehr Daten sie für ihren Lernprozess zur 
Verfügung hat, desto präziser kann sie arbeiten. 
Das Stichwort heißt Big Data, also die Verfügbar-
keit komplexer, vielseitiger Datensätze. Neben der 
Quantität zählen dabei auch die Qualität der Daten 
sowie die Interoperabilität, sprich die Fähigkeit der 
Zusammenarbeit verschiedener Datensysteme.  
Die Nutzung von KI-Anwendungen kann daher ohne 
ein digitalisiertes Gesundheitssystem mit großen  
Datenmengen nicht stattfinden. Ein Blick auf 
Deutschlands Digitalisierungsstatus im Gesund-
heitswesen zeigt, dass wir uns hierzulande insbe-
sondere im internationalen Vergleich noch in den 

14 EU-Mitgliedsstaaten  
und 3 OECD-Länder,  
Index (maximal 100)

■ Spitzengruppe

■ Verfolger

■ Auf Abstand

■ Schlusslichter

Quelle: eigene Darstellung
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Kinderschuhen befinden. Beim oben erwähnten Di-
gital-Health-Index der Bertelsmann Stiftung, die in 
ihrer Studie 14 EU-Mitgliedsstaaten und 3 OECD-Län-
der vergleicht, fand Deutschland sich im Jahr 2018 
mit 30 Prozent an vorletzter Stelle. Zum Vergleich: 
Israel landet mit 72,4 Prozent auf Rang vier.12 

Seit Erhebung der Daten durch die Bertelsmann 
Stiftung wurden hierzulande viele wichtige Schrit-
te in Richtung digitalisiertes Gesundheitssystem 
unternommen. Es wurden zahlreiche neue Geset-
ze verabschiedet, wie das „Gesetz für eine bessere 
Versorgung durch Digitalisierung und Innovation“ 
(Digitale-Versorgung-Gesetz; DVG), das im Dezem-
ber 2019 in Kraft trat. Es ermöglicht Gesundheits-
Apps auf Rezept zu erhalten, Online-Sprechstunden 
zu nutzen und überall bei Behandlungen auf das si-
chere Datennetz im Gesundheitswesen zugreifen zu 
können. 

Bei der Erstattungsfähigkeit digitaler Gesundheits-
anwendungen (DiGA) nimmt Deutschland im eu-
ropäischen Vergleich sogar eine Vorreiterrolle an. 
Mittlerweile hat das Bundesinstitut für Arzneimittel 
und Medizinprodukte (BfArM) 30 DiGAs in sein Ver-
zeichnis aufgenommen, dank des DiGA Fast-Track-
Verfahrens oftmals innerhalb weniger Monate.13  
Ebenso das „Patientendaten-Schutz-Gesetz“, das 
2020 vom Kabinett verabschiedet wurde, um bei-
spielsweise die elektronische Patientenakte (ePA) 
sowie das E-Rezept nutzbar zu machen. Neben Be-
funden, Arztberichten oder Röntgenbildern lassen 
sich seit diesem Jahr auch der Impfausweis, der 

Mutterpass, das Untersuchungsheft für Kinder und 
das Zahnbonusheft in der elektronischen Patien-
tenakte speichern. Die Nutzung der elektronischen 
Patientenakte ist für die Versicherten freiwillig. Sie 
können selbst entscheiden, wer Zugriff auf welche 
Daten hat.14  

Ein besonderer Meilenstein war auch das 2021 ver-
abschiedete Krankenhauszukunftsgesetz (KHZG) für 
die Digitalisierung von Krankenhäusern. Bund und 
Länder stellen in diesem Rahmen 4,3 Milliarden 
Euro für die Krankenhausdigitalisierung bereit. Die 
aktuellen Ergebnisse des „DigitalRadar Kranken-
haus“, einer Evaluierung des Reifegrads deutscher 
Krankenhäuser hinsichtlich ihrer Digitalisierung, 
verdeutlichen, dass Deutschland im internationalen 
Vergleich wesentliche Fortschritte gemacht hat. Vor 
allem jedoch in den Bereichen klinische Prozesse, 
Informationsaustausch, Telemedizin und Patien-
tenpartizipation besteht weiterhin großer Entwick-
lungsbedarf. Auch die Weitergabe strukturierter 
Daten im Krankenhausbereich sowie die Interope-
rabilität zwischen den vorherrschenden Software-
lösungen ist ausbaufähig. Das durchschnittliche 
Ergebnis des sogenannten DigitalRadar Score der 
deutschen Krankenhäuser liegt bei 33,25 Punkten 
von maximal 100.15  

Zu guter Letzt ist das Forschungsdatenzentrum 
Gesundheit (FDZ) am BfArM zu nennen, welches 
sich derzeit im Aufbau befindet. Es ermöglicht die 
Erschließung der Abrechnungsdaten aller gesetz-
lich Krankenversicherten in Deutschland, mit dem 

4

Künstliche Intelligenz (KI): „Künstliche 
Intelligenz ist der Überbegriff für An-
wendungen, bei denen Maschinen 
menschenähnliche Intelligenzleistungen 
erbringen. Darunter fallen das maschi-
nelle Lernen oder Machine Learning, das 
Verarbeiten natürlicher Sprache (NLP – 
Natural Language Processing) und Deep 
Learning. Die Grundidee besteht darin, 
durch Maschinen eine Annäherung an 
wichtige Funktionen des menschlichen 
Gehirns zu schaffen – Lernen, Urteilen 

und Problemlösen.“16 (Quelle: SAP)

●	 Trainiert wird die KI mithilfe großer   
 Datenmengen. Umso mehr Daten die 
  KI für ihren Lernprozess zur Ver- 
 fügung hat, desto präziser kann sie   
 arbeiten. Dabei ist auch die Qualität   
 der Daten sowie die Interoperabilität  
 ausschlaggebend. 

●		 In der Medizin kommt KI beispiels- 
 weise in der Diagnostik, Medikamen- 
 tenentwicklung, Personalisierung von  
 Behandlungen und Genom- 
 Editierung zum Einsatz. 

Künstliche 
Intelligenz 

(KI) 

INFO
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Ziel der Nutzbarkeit der Daten zu Forschungszwe-
cken. Ab 2023 haben Versicherte darüber hinaus 
die Möglichkeit, die in der ePA abgelegten Daten im 
Rahmen einer Datenspende freiwillig der Forschung 
zur Verfügung zu stellen.17

Die aktuellen Entwicklungen in Deutschland sind 
mit Sicherheit ein Schritt in die richtige Richtung. 
Durch die Coronapandemie wurden die Vorteile 
von Digital Health deutlich vor Augen geführt und 
greifbar gemacht. Viele Patientinnen und Patienten 
waren auf Grund von Quarantäne und Angst vor An-
steckung zum ersten Mal darauf angewiesen, On-
line-Therapieangebote zu nutzen, ihre Krankschrei-
bung digital zu beantragen oder eine Diagnose per 
Telemedizin gestellt zu bekommen.  
Dennoch geht es zäh voran. Gesundheitseinrich-
tungen beklagen nicht genügend finanzielle Mit-
tel für die Digitalisierung zur Verfügung zu haben. 
Darüber hinaus gilt es Probleme mit IT-Sicherheit, 
technischer Implementierung und Datenschutz zu 
lösen. Und obwohl die deutsche Forschung im Be-
reich KI und Gesundheit deutlich zunimmt, muss sie 
bislang auf bereits zur Verfügung stehende Daten 
zurückgreifen oder in internationalen Kooperatio-
nen forschen.18 Dies bietet sich beispielsweise mit 
israelischen Forschenden an, liegen dort die Patien-
tendaten von 99 Prozent der 9 Millionen Einwohne-
rinnen und Einwohnern fast vollständig in digitaler 
Form vor. Israel begann bereits im Zuge des oben  
genannten Nationalen Krankenhausversicherungs-

gesetzes im Jahr 1995 mit der Digitalisierung von 
Patientendaten. Das 1996 verabschiedete Gesetz 
zum Schutz der Patientenrechte19 legte verbindliche 
Verhaltensnormen und Kodexe zum Schutz der Pati-
entendaten fest. Die Daten lagen jedoch ausschließ-
lich bei den jeweiligen HMOs der Patientinnen und 
Patienten. Es mangelte an staatlicher Regulierung 
und Koordinierung sowie versicherungsübergrei-
fendem Datenaustausch. Das führte zwar dazu, dass 
sich die HMOs auf Grund des hohen Wettbewerbs 
untereinander mit der Entwicklung und Investition 
in digitale Gesundheitsanwendungen übertrafen, 
doch die Daten nicht allumfassend der Forschung 
zur Verfügung standen und auch Probleme mit dem 
Datenschutz auftraten. 

Ein Wendepunkt wurde 2018 durch die Verab-
schiedung eines nationalen Entwicklungsplans für 
digitale Gesundheit erreicht. Im Rahmen der rund 
270 Millionen US-Dollar starken Regierungsinitiative 
wurden innovative Projekte gefördert und die Ge-
sundheitsdaten der Bevölkerung weiter digitalisiert. 
Unter anderem wurde unter Aufsicht des Gesund-
heitsministeriums eine Big-Data-Plattform namens 
„EITAN“ aufgebaut, um die Daten aller Patientinnen 
und Patienten gleichzeitig nutzen und sie Forschen-
den, Unternehmern und medizinischen Einrichtun-
gen zur Verfügung stellen zu können. Die Daten 
liegen nicht in einer zentralen Datenbank, EITAN 
fungiert vielmehr als Datenaustauschplattform.20
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Ebendieses digitale Rückgrat des Gesundheitssys-
tems trug maßgeblich zur Bekämpfung der COVID-
19-Pandemie bei, in Israel und darüber hinaus. Die 
im System verfügbaren anonymisierten Patienten-
daten in Bezug auf die Impfung wurden einem Phar-
maunternehmen für die Erforschung von COVID-
19-Impfstoffen zur Verfügung gestellt. Dabei gilt es 
zu verstehen, dass Real-World-Datensätze rar, und 
gleichzeitig sehr wichtig für die Entwicklung von 
Medikamenten und Impfstoffen sind.

Die Ergebnisse der aus Israels Datenpool gestützten 
Impfstudien konnten im Anschluss in verschiedenen 
Ländern für die Ausarbeitung von Impf- und Pande-
miemanagementstrategien genutzt werden. So pro-
fitierte nicht nur Israel, sondern die internationale 
Gemeinschaft.21  

KI in der Medizin – Deutschland 

Laut einer Studie von PricewaterhouseCoopers 
(PwC) zu KI in der Gesundheitswirtschaft aus dem 
Jahr 2017 fanden KI-Lösungen in Deutschland be-
reits vor der Coronapandemie Anwendung: rund 30 
Prozent der deutschen Gesundheitsunternehmen 
setzten sie bei der Diagnostik, der Prophylaxe und 
der Behandlung von Krankheiten oder der Vermei-
dung schwerer Krankheitsverläufe ein.22 

Des Weiteren forschen zahlreiche Unternehmen 
der Gesundheitswirtschaft zu Künstlicher Intelligenz 
und stoßen innovative Projekte an. Und auch von 
staatlicher Seite wurde in den letzten Jahren viel in 
innovative KI-basierte Gesundheitsanwendungen 
investiert: Im Jahr 2018 verabschiedete die Bun-
desregierung die „Strategie Künstliche Intelligenz“. 
Mit ihr will sie Deutschland und Europa zu einem 
führenden Standort für KI machen und Wettbe-
werbsfähigkeit sichern sowie die vielfältigen An-
wendungsmöglichkeiten von Künstlicher Intelligenz 
in allen Bereichen der Gesellschaft fördern. In die-
sem Rahmen stellt beispielsweise das Bundesminis-
terium für Bildung und Forschung (BMBF) von 2018 
bis 2025 rund 230 Millionen Euro bereit.23 Doch in 
der Therapie von Patientinnen und Patienten ist die 
Technologie bis jetzt nur sehr begrenzt angekom-

men. Dabei sind laut einer PwC-Studie 64 Prozent 
der Stakeholder aus dem Gesundheitswesen über-
zeugt davon, dass KI unser Gesundheitswesen in 
den kommenden zehn Jahren grundlegend verän-
dern wird.24 

Um vom technologischen Fortschritt profitieren zu 
können, den KI mit sich bringt, bedarf es neben Big 
Data vor allem einer Anpassung der regulatorischen 
Verfahren, sowohl auf nationaler als auch auf EU-
Ebene (zum Beispiel in Form des Artificial Intelli-
gence Act – AIA). Regulierung ist gerade bei ethisch 
heiklen Fragen zur Nutzung von Künstlicher Intelli-
genz von größter Wichtigkeit, dennoch muss verhin-
dert werden, dass den Patientinnen und Patienten 
durch Überregulierung ihr Anspruch auf innovative 
KI-Medizinlösungen genommen wird. Passend dazu 
veröffentlichte die Enquete-Kommission „Künstliche 
Intelligenz – Gesellschaftliche Verantwortung und 
wirtschaftliche, soziale und ökologische Potenziale“ 
des Deutschen Bundestags Ende 2020 ihren Ab-
schlussbericht und forderte unter anderem, „dass 
sich die Politik entscheidet, die [für die KI-Einfüh-
rung im Gesundheitswesen] benötigten Rahmenbe-
dingungen zu forcieren.“25  

Darüber hinaus muss KI verständlicher gemacht 
werden und der Nutzen von KI-Anwendungen durch 
vertrauenerweckende Best Practices klar aufgezeigt 
werden. Denn auch wenn immer mehr Menschen 
die Chancen erkennen, die Künstliche Intelligenz 
mit sich bringt, und eine Mehrheit damit rechnet, 
dass KI die Gesellschaft bereits in den kommenden 
fünf Jahren spürbar verändern wird (Bitkom 2019), 
überwiegt die Skepsis. 

93 Prozent der Befragten würden die Diagnose 
durch einen Menschen bevorzugen und nur 31 Pro-
zent der Befragten künftig regelmäßig eine Zweit-
meinung von einer Künstlichen Intelligenz einholen. 
61 Prozent der Befragten gaben wiederum an, dass 
Ärztinnen und Ärzte mehr Zeit für ihre Patientin-
nen und Patienten hätten, wenn KI ihnen einfache 
Tätigkeiten abnehmen würde. Einerseits fehlt also 
noch das Vertrauen in KI-Anwendungen in der Me-
dizin und andererseits wird einer ihrer größten Nut-
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zen erkannt: Die Arbeitserleichterung, die sie dem  
Gesundheitspersonal verschafft, damit es seine Pa-
tientinnen und Patienten noch besser behandeln 
kann.26  

KI in der Medizin – Israel 

Während in Deutschland über regulatorische Hin-
dernisse zur Anwendung KI-gestützter Gesundheits-
anwendungen diskutiert wird und viele Menschen 
ihnen eher skeptisch gegenüberstehen, haben diese 
bereits Einzug in den Alltag vieler Israelis gehalten. 
Dieser Trend wurde durch die Coronakrise weiter 
angefeuert. Denn neben digitalisierten Patientenda-
ten waren es drei Gruppen digitaler Technologien, 
die Israel bei der Pandemiebewältigung dienten: 
Zum ersten, Systeme in Bezug auf Überwachung, 
Kontaktverfolgung und Berichterstattung. Das israe-
lische Gesundheitsministerium entwickelte beispiels-
weise gemeinsam mit einem Startup eine der ersten 
freiwilligen digitalen Anwendungen zur Kontaktver-
folgung im Zuge der COVID-19-Pandemie weltweit. 

Des Weiteren wurden Technologien zur Patienten-
überwachung und Diagnostik eingesetzt, wobei lo-
kale Startups in kürzester Zeit zahlreiche neue Tools 
entwickelten. Beispielsweise ein KI-gestütztes Re-
mote-Triage-System von COVID-19-Symptomen in 
Echtzeit oder eine App zur Früherkennung von Sym-

ptomverschlechterung anhand von Messung der 
Vitalfunktionen. Eine große Rolle spielte auch die 
Telemedizin, die es Patienten ermöglichte, während 
eines Lockdowns oder bei Sorge vor Ansteckung, 
weiterhin Zugang zu ärztlichen Untersuchungen zu 
haben. In kürzester Zeit konnten hier erhebliche Fort-
schritte in der Entwicklung von eHealth-Produkten 
gemacht werden. Beispielhaft ist eine All-in-One-Lö-
sung für medizinische Fernuntersuchungen, die es 
Ärzten ermöglicht, sich mit Patienten zu Hause zu 
verbinden, um ihren Gesundheitszustand zu über-
prüfen. Dabei haben diese technologischen Innova-
tionen, die in Israel im Zuge der Coronapandemie 
schier unabkömmlich waren, insbesondere eines ge-
meinsam: Sie basieren auf Künstlicher Intelligenz. 

Daneben gibt es zahlreiche weitere KI-basierte di-
gitale Gesundheitsanwendungen, die in Israel ent-
wickelt und genutzt werden sowie weltweit Anwen-
dung finden. Zum Beispiel ein tragbares Gerät (ein 
sogenanntes Wearable), das es blinden, sehbehin-
derten, lese- oder anderweitig behinderten Perso-
nen ermöglicht zu lesen. Oder einer Analyse- und Di-
agnoseplattform, die bei der Behandlungsdiagnose 
und -planung von Krebserkrankungen hilft, sowie ein 
Tool, welches medizinische Daten interpretiert, um 
lebensbedrohliche Zustände frühzeitig anzuzeigen. 
Einer App wiederum genügt ein kurzer Blick auf das 
Smartphone, um festzustellen, wie hoch der Blut-
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druck ist und ob die Sauerstoffsättigung ausreicht. 
Dies ist keine Science Fiction, sondern Realität. Die 
Bandbreite der Möglichkeiten, die IT-gestützte Sys-
teme in der Gesundheitsversorgung annehmen, ist 
schier unendlich. Da die Patientinnen und Patienten 
selbst entscheiden, ob und wie sie die Tools verwen-
den und welche Daten an Behandelnde sowie Ge-
sundheitseinrichtungen überliefert werden dürfen, 
sind sie zu 100 Prozent datenschutzkonform.27

Künstliche Intelligenz ist mittlerweile die am 
schnellsten wachsende Technologie im Bereich  
Digital Health in Israel. 85 % der Gesamtinvestitio-
nen gehen an Unternehmen, die KI-Lösungen ein-
setzen. Zum jetzigen Zeitpunkt gibt es mehr als 700 
Digital Health Startups – 85 % von ihnen wenden 
KI-Lösungen an. 2018 bestand das digitale Gesund-
heitsökosystem in Israel aus 537 Startups, 4 HMOs, 
32 multinationalen Unternehmen, 4 Inkubatoren 
und rund 100 aktiven Investoren. 2019 wurden 662 
Millionen US-Dollar bereitgestellt, 2020 waren es 
bereits 813 Millionen und im Jahr 2021 alleine im 
ersten Quartal 700 Millionen Dollar. Das Wachstum 
ist schwierig prognostizierbar. Jedoch ist sicher, dass 
es aufwärts geht. Die Frage ist nur, wie schnell.28  

Israel hat sicherlich einen großen Wettbewerbs-
vorteil, wenn es um die Entwicklung KI-basierter 
Gesundheitsanwendungen geht. Der Reichtum an 
Gesundheitsdaten, gepaart mit großer Expertise im 

IT-Bereich sowie einer ausgeprägten Innovations-
kultur, sind der perfekte Nährboden. Dafür profi-
tiert Deutschland von einem über Generationen 
gewachsenen medizinischen Ökosystem, einem 
etablierten Netzwerk aus exzellenten Wissenschaft-
lerinnen und Wissenschaftlern sowie einem großen 
Markt für KI-basierte Gesundheitsanwendungen. 
Neben Krankenkassen, Pharmaunternehmen, Medi-
zintechnikherstellern und Softwarefirmen setzt sich 
dieser nicht zuletzt aus den über 80 Millionen End-
verbraucherinnen und Endverbrauchern zusammen. 

Im medizinischen, wissenschaftlichen, wirtschaftli-
chen und auch im politischen Bereich haben beide 
Länder einerseits viel gemeinsam. Beide Gesund-
heitssysteme beruhen auf der Sozialversicherung, 
legen einen starken Fokus auf Digital Health und 
sind seit Jahren enge Handelspartner. Andererseits 
komplementieren sie sich. Israels Hands-on-Menta-
lität und Innovationsgeist sowie IT-Know-how trifft 
auf Deutschlands traditionsreiche Gesundheitsver-
sorgung und hohe Dichte an medizinischen For-
schungseinrichtungen und Pharmaunternehmen. 
Ein Wissensaustausch und grenzübergreifende Ko-
operationen zwischen Deutschland und Israel zur 
Anwendung von KI in der Medizin scheint daher 
nicht nur vor dem Hintergrund der engen deutsch-
israelischen Beziehungen unentbehrlich. 
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German Israeli Health Forum for Artificial  
Intelligence (GIHF-AI) 

Eine 2021 gegründete Initiative des European 
Leadership Network (ELNET), die das Potential 
deutsch-israelischer Zusammenarbeit im Bereich 
Digital Health erkannt hat und es nutzen möchte, 
ist das German Israeli Health Forum for Artficial 
Intelligence (GIHF-AI). Das GIHF-AI wird vom Bun-
desministerium für Gesundheit (BMG) gefördert. Es 
unterstützt den Wissens- und Erfahrungsaustausch 
zwischen Deutschland und Israel im Bereich Digital 
Health mit Schwerpunkt auf Künstlicher Intelligenz 
(KI) und Maschinellem Lernen (ML). 

Das Forum verbindet Expertinnen und Experten aus 
Wissenschaft, Medizin, Industrie, Forschung sowie 
Politik und hat dabei einen multisektoralen Ansatz: 
Es befasst sich mit den drei Kernbereichen Techno-
logie und Sicherheit, Regulatorik sowie Kommunika-
tion und Vertrauen. Ziel ist es, durch regelmäßige 
Veröffentlichungen, Dialogformate, Workshops und 
jährliche Konferenzen Handlungsempfehlungen für 
die Politik zu erarbeiten. Darüber hinaus dient das 

Forum auch als Plattform, um neue Brücken zwi-
schen den beiden Ländern zu bauen. Schließlich hat 
uns die Coronapandemie einmal mehr verdeutlicht: 
die Gesundheit kennt keine Grenzen.

Über ELNET
ELNET verfolgt das Ziel, die europäisch-israelischen Beziehungen auf Grundlage gemeinsa-
mer demokratischer Interessen und Werte überparteilich zu fördern. Unser Fokus liegt auf den 
Bereichen Außen- und Sicherheitspolitik, dem Engagement gegen Antisemitismus und der För-
derung von Innovationen. Wir arbeiten unabhängig, parteiübergreifend und
gemeinnützig.

Unsere Büros in Berlin, Brüssel, London, Paris, Tel Aviv und Warschau, sowie Aktivitäten in Italien und Spa-
nien, stärken den Dialog zwischen europäischen und israelischen Entscheidern in Politik, Wirtschaft und 
Gesellschaft. Dazu unterstützen wir seit 2007 bestehende Netzwerke mit fachlichen Publikationen, strategi-
schen Dialogveranstaltungen und Delegationsreisen.

ELNET Deutschland wird von einer Vielzahl von Privatpersonen, Stiftungen, institutionellen Partnern und 
Unternehmen unterstützt. Dazu erhalten wir projektbezogene Förderungen von verschiedenen Bundesmi-
nisterien.
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Welchen Mehrwert kann die verantwortungs- 
volle Nutzung von KI in der Medizin haben?

Die erhöhte Produktivität führt zu Kosten-
ersparnissen, was Investitionen in anderen 
Bereichen begünstigt.

Patientinnen und Patienten profitieren von 
umfassenden Anwendungen, die ihre Diag-
nosen und Behandlungen unterstützen.

Das Gesundheitspersonal wird entlastet  
und kann sich besser auf die Patientenver-
sorgung konzentrieren.

€
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Jeden Tag entsteht eine überwältigende Menge an 
medizinischen Daten. Ob beim Blutdruckmessen, 
Röntgen und der EKG-Untersuchung in Arztpraxen 
und Krankenhäusern, oder bei der Genanalyse in 
Forschungseinrichtungen. Das Potential, welches 
Big Data im Gesundheitsbereich für die medizini-
sche Versorgung und somit für Patientinnen und Pa-
tienten birgt, ist enorm. Mit Hilfe von Künstlicher In-
telligenz (KI) ist es beispielsweise möglich, Muster in 
Daten zu entdecken, die für das menschliche Gehirn 
nicht erkennbar sind. Darauf trainierte Programme 
können evidenzbasierte Diagnosen und Therapien 
vorschlagen, wodurch Patientinnen und Patienten 
schneller, personalisierter und effektiver behandelt 
werden. Dies zieht eine Reduzierung unnötiger Be-
handlungen und Untersuchungen nach sich, was 
Medizinpersonal und Erkrankte gleichermaßen ent-
lastet. Außerdem werden Ressourcen gespart, die 
anderweitig sinnvoller verwendet werden können.1  

Die Daten aus Forschung und Versorgung werden 
jedoch in jedem Labor und jedem Krankenhaus an-
ders erfasst. Sie sind unterschiedlich formatiert, for-
muliert und gespeichert, unterliegen verschiedenen 
Softwaresystemen oder existieren in einigen Fällen 
sogar nur in Papierform. Dabei sind Daten unab-
kömmlich für die Translation, die Übertragung von 
Forschungs- und Entwicklungsprozessen in die me-
dizinische Anwendung.2 Um das enorme Potential 
medizinischer Daten ausschöpfen zu können, müs-
sen diese nutzbar gemacht werden, also so aufbe-

reitet und angelegt sein, dass sie für Behandlungs-, 
Forschungs-, Diagnose- und andere Zwecke verwen-
det und übermittelt werden können.3  

Gesundheitsdaten - Mit Interoperabilität zu 
besserer Krankenversorgung

Der Bedarf medizinische Daten einrichtungsintern 
zu übermitteln, besteht bereits seit den ersten elek-
tronischen Patientenakten der 1960er Jahre, die 
mainframe-basiert (Großrechner-basiert) waren. 
Heute steigt die Nachfrage nach Lösungen, Daten 
auch einrichtungs-, sektor- und staatsübergreifend 
kommunizieren zu können. Darüber hinaus erfor-
dert die vermehrte Nutzung digitaler Gesundheits-
anwendungen (DiGA) die Unterstützung mobiler 
und cloud-basierter Anwendungen.4 Wearables 
und Gesundheits-Apps,  beispielsweise, werden von 
etwa dreißig Prozent der deutschen Bevölkerung 
genutzt und liefern wertvolle Daten und Informa-
tionen zum Gesundheitszustand ihrer Nutzerinnen 
und Nutzer.5  Damit vorhandene Daten auch in Dia-
gnose, Behandlung und Forschung einfließen kön-
nen, muss vor allem Interoperabilität gewährleistet 
sein. Das aus dem Lateinischen kommende Wort 
bezeichnet „die Fähigkeit der spezifischen Kommu-
nikation und Zusammenarbeit zwischen Systemen. 
Interoperabilität ist eine Funktionseigenschaft eines 
Systems oder Programms. Die Schnittstellen des 
Systems sind offen, sodass die Zusammenarbeit mit 
anderen Programmen oder Systemen möglich ist.“6  

Innovation durch interoperable, 
verknüpfte Gesundheitsdaten
und Wissenschaftskooperation

gihf-ai.eu 1

Policy Briefing "Technik und Sicherheit"

@GIHFAIin

(Stand: 01.04.2022)

14



Im Bereich der Gesundheitsforschung und -versor-
gung kümmern sich Organisationen wie Health Level 
7 (HL7) oder DICOM um die Interoperabilität dieser 
Daten für die Versorgung und Forschung.7 Hierzu-
lande ist HL7 ein eingetragener Verein, der 1993 in 
Berlin ins Leben gerufen wurde und eine „effizien-
tere Kommunikation sowie die FAIRe (= findability, 
accessibility, interoperability, reusability) Daten-
nutzung ermöglichen möchte, welche Diagnostik, 
Therapie und Patientensicherheit verbessert“. Zu 
seinen 300 Mitgliedern zählen unter anderen die 
Nationale Agentur für Digitale Medizin (gematik), 
die Kassenärztliche Bundesvereinigung (KBV), das 
Bundesinstitut für Arzneimittel und Medizinproduk-
te (BfArM) und das Robert Koch-Institut (RKI).8  

Im Laufe der Jahre hat HL7 mehrere Standards zum 
Austausch von Gesundheitsdaten entwickelt, darun-
ter HL7 Version 2 und den 
aktuellen „Goldstandard“ 
FHIR (Fast Healthcare In-
teroperability Resources). 
Obwohl sie von derselben 
Organisation entwickelt 
wurden und einige ge-
meinsame Ziele und Funk-
tionen haben, handelt es 
sich um unterschiedliche 
Standards. Beide ermög-
lichen die Interoperabi-
lität unterschiedlicher 
Systeme innerhalb des 
Gesundheitswesens. Dazu 
zählen Krankenhaus-Infor-
mationssysteme (KIS), La-
borinformations- und Ma-
nagementsysteme (LIMS), 
Praxis-Verwaltungssyste-
me (PVS) sowie Systeme zur Leistungsabrechnung 
und zur Elektronischen Patientenakte (ePA). FHIR 
verbindet die Vorteile vorangegangener Standards 
mit aktuellen Web-Standards, wie sie von Google, 
Twitter und Facebook bekannt sind (z.B. XML, JSON, 
HTTPS, OAuth). Das Design von FHIR ist für Soft-
ware-Entwickler leicht zu erlernen und setzt einen 
Fokus auf weitverbreitete Use Cases.  Daten können 
immer in menschenlesbarer Form ausgetauscht und 

dargestellt werden, selbst wenn jegliche maschi-
nenlesbare Interoperabilität fehlschlägt. Darüber 
hinaus basiert FHIR auf einer Open Source-Lizenz.9 

„Indem wir einheitliche Sprachen wie FHIR, SNO-
MED und LOINC verwenden, sind die Daten eindeu-
tig interpretierbar und können sogar international 
zusammengeführt und zu Forschungszwecken ge-
nutzt werden.“10, sagt Prof. Dr. Sylvia Thun, Direkto-
rin der Core Unit eHealth und Interoperabilität am 
Berlin Institute of Health in der Charité (BIH). Ein 
Aushängeschild dafür ist der Standarddatensatz für 
COVID-19-Patientinnen und -Patienten, das „Ger-
man Corona Consensus Dataset” (GECCO), welches 
der Wissenschaftscommunity eine gemeinsame 
Sprache und Arbeitsgrundlage gibt. 

GECCO kam unter anderem bei der Corona-Warn-
App zum Einsatz und wur-
de von Professor Sylvia 
Thun und ihrem Team 
erstellt. Er berücksich-
tigt von der World Health 
Organization (WHO) vor-
gegebene Elemente, wie 
die „Internationale sta-
tistische Klassifikation 
der Krankheiten und ver-
wandter Gesundheitspro-
bleme“ (ICD). Somit kann 
der Datensatz in Deutsch-
land und international ge-
nutzt werden, wie im Rah-
men des europäischen 
ORCHESTRA-Projekts, wo 
Daten aus der ganzen 
Welt zusammengeführt 
und harmonisiert wurden, 

um Fragen nach Indikation, Nebenwirkungen und 
Wechselwirkungen von Medikamenten ganz genau 
beantworten zu können.11

Standarddatensätze dieser Art können und sollten 
für jede Erkrankung angelegt werden und haben 
das Potential, die medizinische Versorgung zu re-
volutionieren. Wie GECCO zeigt, ermöglichen sie 
es Wissenschaftlerinnen und Wissenschaftlern aus 
aller Welt gemeinsam Erkrankungen zu erforschen, 
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was in der Konsequenz enorme Auswirkungen auf 
deren Therapierbarkeit hat. Dies gilt insbesondere 
in Bezug auf seltene Erkrankungen, für die man im 
nationalen Kontext nur sehr wenige Datensätze hat. 
Auch in der Behandlung von Patientengruppen, die 
in klinischen Studien unterrepräsentiert sind – wie 
beispielsweise Frauen, da klinische Studien vor-
wiegend an Männern durchgeführt werden – kann 
die dadurch erreichte Vergrößerung und Diversifi-
zierung der Forschungsdaten zu erheblichen Fort-
schritten in der Behandlung führen.12 

Deutsch-israelische Wissenschaftskoopera-
tion: Das „International Health-Tech Pilot 
Program“

Auch im Kontext internationaler Forschungspro-
jekte haben Standarddatensätze einen enormen 
Mehrwert für Forschende. Dies gilt insbesondere 
für Israel, das mit über 700 Digital Health Start-
ups zu den führenden Staaten im Kontext digitaler 
Gesundheit zählt. Rund 85 Prozent dieser jungen 
Technologieunternehmen setzen auf Künstliche 
Intelligenz. Da FHIR auch in Israel, dank der Bemü-
hungen des dortigen Gesundheitsministeriums und 
der israelischen HL7-Community, zunehmend zum 
führenden Standard wird, ist umfassende Inter-
operabilität gewährleistet. Dies ist insbesondere 
wichtig im Kontext deutsch-israelischer Wissen-
schaftskooperation.13 Eine solche Initiative ist das 
„International Health-Tech Pilot Program“, welches 
2019 aus einer Kooperationsvereinbarung zwischen 
der Charité – Universitätsmedizin Berlin, dem Berlin 
Institute of Health (BIH) und der Israel Innovation 
Authority entstand. Es zielt darauf ab, medizinische 
Innovationen und neue Technologien durch interna-
tionale Zusammenarbeit schneller für die weltweite 
Patientenversorgung verfügbar zu machen. Ausge-
wählte Startups erhalten finanzielle Unterstützung 
von der Israel Innovation Authority und die Möglich-
keit, ihre medizinischen Innovationen in Studien am 
Klinischen Studienzentrum von Charité und BIH in 
Berlin zu testen.14

Damit Forschende im nationalen sowie internatio-
nalen Kontext noch enger und vor allem instituti-
ons- und grenzübergreifend kooperieren können, 

bedarf es neben der Dateninteroperabilität vor al-
lem einer Dateninfrastruktur. Dies umfasst auch Da-
tenplattformen und Forschungszentren, die neben 
einrichtungsinternen auch nationale und interna-
tionale Standards zu Datenschutz- und Datensicher-
heit sowie Recht an geistigem Eigentum erfüllen. 

„Daten für Gesundheit“ und die Dateninfra-
struktur in Deutschland

Das Bundesministerium für Bildung und Forschung 
(BMBF), das Bundesministerium für Gesundheit 
(BMG) und das Bundesministerium für Wirtschaft 
und Energie (BMWi), heute Bundesministerium für 
Wirtschaft und Klimaschutz (BMWK), haben zum 
Aufbau einer solchen Dateninfrastruktur 2020 die 
Innovationsinitiative „Daten für Gesundheit“ ins Le-
ben gerufen. Damit soll der Weg für die Erhebung, 
Archivierung und Auswertung digitaler gesund-
heitsrelevanter Daten in Deutschland unter Beach-
tung des Patientendaten-Schutz-Gesetzes (PDSG) 
geebnet werden. Mit der Medizininformatik-Initia-
tive fördert das BMBF den Aufbau von Forschungs-
datenplattformen sowie Konsortien, die Daten aus 
Forschung und Patientenversorgung untereinander 
zugänglich machen und für die medizinische For-
schung erschließen, wie im Rahmen von GECCO.15

Das Forschungsdatenzentrum Gesundheit (FDZ) am 
BfArM, welches sich derzeit im Aufbau befindet, 
wird darüber hinaus die Erschließung der Abrech-
nungsdaten aller gesetzlich Krankenversicherten in 
Deutschland ermöglichen. Ab 2023 haben Versi-
cherte auch die Möglichkeit, die in der ePA abgeleg-
ten Daten im Rahmen einer Datenspende freiwillig 
der Forschung zur Verfügung zu stellen. Da Gesund-
heitsdaten in Deutschland und Europa einem be-
sonderen Schutz unterliegen, sollen Bürgerinnen 
und Bürger selbst darüber entscheiden können, ob 
personenbezogene Gesundheitsdaten auch für die 
Forschung zur Verfügung gestellt werden.16

TIMNA, EITAN und medizinische Innovationszen-
tren: Israels hochentwickelte Dateninfrastruktur 

In Israel koordiniert das Gesundheitsministerium 
Big-Data-Projekte, wie die Datenplattform "EITAN", 
die im Rahmen der rund 270 Millionen US-Dollar 
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starken Regierungsinitiative von 2018 zur weiteren 
Förderung der Digitalisierung im Gesundheitswe-
sen entstand. Sie ergänzt die bestehende "OFEK"-
Plattform, die seit über 20 Jahren Daten der vier 
Krankenkassen (Kupot Holim), Krankenhäusern und 
Gesundheitsorganisationen in Israel sammelt. Wie 
in Deutschland wird auch in Israel an der flächen-
deckenden Einführung der 2022 in Kraft getretenen 
ICD-11 gearbeitet und die einheitliche Benennung 
von Krankheiten gewährleistet. Neben EITAN fördert 
die Big Data Forschungsplattform „TIMNA“, das na-
tionale Projekt zur Förderung der Datenerfassung, 
-speicherung und -analyse, die Erstellung umfassen-
der Analysen. Laut Moshe Bar Siman Tov, dem ehe-
maligen Generaldirektor des israelischen Gesund-
heitsministeriums, handelt es sich bei TIMNA "um 
ein Depot mit anonymisierten Daten aus verschie-
denen Quellen, die als Grundlage für die Forschung 
dienen, und enthält Big Data, die es Wissenschaft-
lern ermöglichen, Erkenntnisse zu gewinnen und 
Muster zu erkennen, die später in Systemen zur Ent-
scheidungsunterstützung eingesetzt werden kön-
nen."17 Zudem unterstützt die israelische Regierung 
Gesundheitsorganisationen bei der Einrichtung ei-
ner Infrastruktur zur Förderung von Forschung und 
Entwicklung im Bereich der digitalen Gesundheit 
mit bis zu 2,5 Millionen US-Dollar pro Einrichtung, 
beispielsweise für die Implementierung des FHIR-
Standards. Innovationshubs, wie das direkt an das 
Krankenhaus angeschlossene I-Medata am Tel Aviv 
Sourasky Medical Center (Ichilov), bieten darüber 
hinaus ein umfassendes Forschungsökosystem für 
datenbasierte Lösungen klinischer Fragestellungen.18  

Privacy Preserving Record Linkage (PPRL) und 
Federated Learning (FL)

Bis das Forschungsdatenzentrum in Deutschland 
fertig aufgebaut, Open Data in ausreichendem 
Maße genutzt werden kann, ein EU-weiter Gesund-
heitsdatenraum den Zugriff auf Big Health Data er-
leichtert und noch offene Datenschutz- sowie Cy-
bersicherheitsfragen geklärt sind, werden andere 
Lösungen zur Datenverknüpfung benötigt, wie das 
Föderale Lernen (engl.: Federated Learning, FL). 

KI-Berechnungen, die für das Training des Algorith-
mus wichtig sind, werden direkt auf dem Endgerät 
durchgeführt. Lediglich die Resultate der Berech-
nungen des Algorithmus werden übertragen und 
zusammengeführt, so dass die sensiblen Daten gar 
nicht erst ausgetauscht werden müssen.19 
Eine weitere Möglichkeit, die bereits Anwendung 
findet, ist der Austausch von Daten über codierte 
Werte. Dieser Prozess der Verknüpfung von Daten-
sätzen ohne Offenlegung sensibler oder vertrauli-
cher Informationen über die durch diese Datensätze 
repräsentierten Einheiten, ist als Privacy Preserving 
Record Linkage (PPRL) bekannt. PPRL kommt bei-
spielsweise bei Technologien zum Einsatz, die Block-
chain-basiert sind oder homomorphe Verschlüsse-
lung verwenden. Die relevanten Daten können ohne 
identifizierende Daten zur Verfügung gestellt wer-
den. Anhand dieser Methode können Dateneigen-
tümer wie Krankenhäuser, Forschungseinrichtungen 
und Labore ihre Daten miteinander verknüpfen und 
an gemeinsamen Forschungsprojekten arbeiten.20  

Fazit und Ausblick

Seit Inkrafttreten des „Gesetzes für eine bessere 
Versorgung durch Digitalisierung und Innovation“ 
(Digitale-Versorgung-Gesetz; DVG) im Dezember 
2019, hat die deutsche Politik wenig Kosten und 
Mühen gescheut, um die Digitalisierung im deut-
schen Gesundheitswesen voranzubringen.21 
Ministeriumsübergreifende Initiativen wie „Daten 
für die Gesundheit“, die bereits zu verbesserter 
Dateninteroperabilität und -verknüpfung geführt 
haben, belegen dies. Doch bis die Patientendaten 
mit Hilfe der ePA digitalisiert und beispielsweise 
über das FDZ und Open Data Plattformen für die 
Forschung verfügbar sind, werden noch einige Jahre 
vergehen. Diese Zeit haben weder Wissenschaftle-
rinnen und Wissenschaftler noch Patientinnen und 
Patienten, die von effizienteren Therapien profitie-
ren könnten. Daher ist es unabdinglich, internatio-
nale Forschungskooperationen mit hoch digitalisier-
ten Ländern wie Israel einzugehen. Interoperable 
Daten und datenschutzsensible Verknüpfungsme-
thoden machen es möglich.
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Dieser Bericht ist eine Zusammenfassung des ersten 
Digital Health Roundtable-Workshops des German 
Israeli Health Forum for Artificial Intelligence (GIHF-
AI) am 7. April 2022 und befasst sich mit dem Zu-
gang und der Verknüpfung von Gesundheitsdaten, 
mit Schwerpunkt auf Dateninteroperabilität,  

Cybersicherheit, Datenschutz und Regulierung. 
Er ergänzt das GIHF-AI Policy Briefing „Innovation 
durch interoperable, verknüpfte Gesundheitsdaten 
und Wissenschaftskooperation“ vom 1. April 2022. 
Die Videoaufzeichnung des Roundtables ist auf dem 
ELNET YouTube-Kanal zu finden.
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HANDLUNGSEMPFEHLUNGEN

Datenzugang und Datenverknüpfung:
Mehr Daten, bessere Daten, verknüpftere 
Daten - aber wie? 

Report "Technik und Sicherheit"

			Die Einführung interoperabler Daten-
standards wie LOINC, SNOMED und FHIR 
im öffentlichen und privaten Bereich soll-
te höchste Priorität haben, um die Nutz-
barkeit der Daten zu garantieren. Denn 
die sinnvolle Nutzung von Künstlicher In-
telligenz im Gesundheitswesen hängt von 
der Qualität, Standardisierung und Menge 
verfügbarer medizinischer Daten ab. Durch 
politische Regulierung und Schaffung von 
Inzentiven kann die Implementierung von 
Datenstandards im öffentlichen und nicht-
öffentlichen Sektor beschleunigt werden; 
dies zeigen Erfahrungen aus Israel. Zudem 
kann und sollte dadurch der Aufbau von Pa-
rallelstrukturen vermieden werden.  

			Schutz von Gesundheitsdaten sollte 
einem Risiko-Nutzen-Ansatz folgen, be-
reichsspezifisch sein und zentralisiert 
organisiert werden. Die Vielzahl an bran-
chenübergreifenden Datenschutzbehör-
den in Deutschland führt zu Verwässerung 
und unüberschaubarer wie auch unnötiger 
Regulierung, die nicht nur Intransparenz 
schafft, sondern in vielen Fällen konkret hin-
derlich für Forschung und Wissenschaft ist. 
Projektbezogene und risikobasierte Evalua-
tion, basierend auf der DSGVO, minimiert 
Datenschutzfehler und ermöglicht gleich-
zeitig (gemeinsame) Forschung. Darüber 
hinaus sollte ein Cybersicherheitsrahmen 
im Sinne von Protect, Detect, Restore (Si-
chern, Erkennen, Wiederherstellen) ange-
wandt werden, um Datenschutzrisiken durch 
Cyberangriffe zu minimieren.

			Die Bundesregierung sollte die ent-
sprechende Infrastruktur schaffen und 
vorantreiben, um den Entwicklungspro-
zess eines europäischen Gesundheits-
datenraums zu beschleunigen. Dazu ge-
hört auch die zügige und flächendeckende 
Einführung der neuen ePA 2.0., inklusive 
Implementierung und Unterstützung von 
Anwendern (Ärztinnen und Ärzten sowie 
Patientinnen und Patienten) und Kommuni-
kation. Denn die Schaffung eines europäi-
schen Gesundheitsdatenraums (European 
Health Data Space) sowie weitere Förde-
rung nationaler Initiativen wie dem For-
schungsdatenzentrum Gesundheit (FDZ) 
am BfArM sorgt für effizienten Austausch 
und direkten Zugriff auf unterschiedliche 
Gesundheitsdaten in der Gesundheitsver-
sorgung, Gesundheitsforschung und der 
Gesundheitspolitik.

(Stand: 10.05.2022)
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 HANDLUNGSEMPFEHLUNGEN

Internationale Zusammenarbeit im Bereich der digi-
talen Gesundheit: Interoperabilität ist der Schlüssel 

Die internationale Wissenschaftskooperation im 
Bereich Medizin ist abhängig von interoperablen 
Daten, wie zuletzt die Corona-Pandemie zeigte. Bei-
spielhaft dafür ist der Standarddatensatz für COVID-
19-Patientinnen und -Patienten, das „German Coro-
na Consensus Dataset” (GECCO). Der Datensatz gibt 
der Wissenschaftscommunity eine gemeinsame 
Sprache und Arbeitsgrundlage. Er kam unter ande-
rem bei der Corona-Warn-App und dem internatio-
nalen Forschungsprojekt ORCHESTRA zum Einsatz, 
wo Daten aus der ganzen Welt zusammengeführt 
und harmonisiert wurden, um Fragen nach Indika-
tion, Nebenwirkungen und Wechselwirkungen von 
Medikamenten beantworten zu können.
 
Darüber hinaus werden qualitativ hochwertige, 
standardisierte Daten benötigt, um KI-Analysen zu 
validieren. Höhere Validität wiederum führt zu mehr 
Vertrauen in KI-basierte Systeme. Weiterhin erleich-
tert ein durch interoperable Daten digitalisiertes Ge-
sundheitssystem die medizinische Dokumentation, 
mindert kommunikationsbedingte Behandlungsfeh-
ler und erleichtert den Informationsfluss. Zuständig 
für die Standardisierung von Gesundheitsdaten sind 

Institutionen wie das Deutsche Institut für Normen 
(DIN) und im internationalen Kontext das Joint In-
itiative Council for Global Health Informatics Stan-
dardization (JIC) mit rund 300 Standards. Dazu zäh-
len u.a. LOINC, SNOMED und HL7 sowie das Global 
Digital Health Partnership (GDHP) unter dem Dach 
der WHO, oder die Global Alliance for Genomics 
and Health (GA4GH) im Bereich Genomdaten. 

Die Institutionen setzen sich für einen konstanten 
Fluss von Gesundheitsdaten ein, was unter ande-
rem die Anwendung einer internationalen Patien-
ten-Kurzakte (International Patient Summary - IPS) 
erfordert. Sie enthält die wesentlichen Gesund-
heitsinformationen, wie in EN 17269 und ISO/DIS 
27269 spezifiziert, und ist für die Unterstützung 
des Anwendungsszenarios der ungeplanten, grenz-
überschreitenden Versorgung konzipiert, aber nicht 
darauf beschränkt. In Deutschland wurde 2022 die 
elektronische Patientenakte (ePA) eingeführt. Die 
2023 erwartete ePA 2.0. wird noch patientenorien-
tierter (die Patientinnen und Patienten entscheiden 
eigenständig, wie ihre Daten verwendet werden 
dürfen), hat erweiterte Funktionen und ist vor allem 
interoperabel, da sie auf FHIR (Fast Healthcare Inter-
operability Resources) basiert. Der von Health Level 
7 (HL7) entwickelte Standard zum Austausch von 
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			Um institutionsübergreifende Wissen-
schaftskooperation, auch im internationa-
len Kontext, zu ermöglichen, sollte die Ver-
wendung von Privacy Preserving Record 
Linkage (PPRL) und Privacy Enhancing 
Technologies (PET) in Erwägung gezogen 
werden. Wo notwendig, sollten entspre-
chende Anpassungen in der Regulierung 
stattfinden. Diese Methoden bieten Wis-
senschaftlerinnen und Wissenschaftlern 
die Möglichkeit, mit Hilfe von spezialisier-
ten Dienstleistern, Datensätze sicher und 
datenschutzkonform zu verknüpfen. 

			Gesundheitsdaten sollten als öffent-
liches Gut verstanden werden. Die Ver-
wendung FAIRer (=findability, accessibility, 
interoperability, reusability) Gesundheits-
daten unter Wahrung der DSGVO kann das 
benötigte Vertrauen der Bevölkerung in 
die Nutzung ihrer Daten schaffen. Eine ent-
sprechende Kommunikationskampagne 
zur Aufklärung und Information ist neben 
regulatorischer Anpassung empfehlens-
wert.

			Die Förderung und Finanzierung 
eines bilateralen Forschungsprojekts in 
Form einer Ausschreibung für eine digi-
tale KI-basierte Gesundheitsanwendung 
wird empfohlen. Denn Deutschland ver-
fügt derzeit nicht über die benötigten 
Gesundheitsdaten und kann daher von Is-
raels Datenreichtum profitieren, insbeson-
dere im Bereich KI. Ein solches bilaterales 
Forschungsprojekt kann als Use-Case für 
weitere Forschungsvorhaben fungieren. 
Die Ausschreibung sollte sich sowohl an 
öffentliche und nicht-öffentliche Insti-
tutionen richten, um ein bestmögliches 
Ergebnis zu erreichen. Israels Gesundheits-
ministerium hat mit derartigen Ausschrei-
bungen bereits zahlreiche erfolgreiche Pro-
jekte lancieren können.1
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Gesundheitsdaten gilts als aktueller „Goldstandard“ 
und wird im internationalen Kontext zunehmend 
angewandt. Das israelische Gesundheitsministeri-
um arbeitet mit Hochdruck an einer flächendecken-
den Einführung von FHIR-Standards im öffentlichen 
und nicht-öffentlichen Bereich. Die Umsetzung von 
FHIR in Deutschland wird mit einer Erleichterung für 
die Zusammenarbeit einhergehen. 

Dennoch gibt es Herausforderungen, wie die Integ-
ration von Ergebnissen aus DiGA (Digitale Gesund-
heitsanwendung) oder MIO (Medizinische Informa-
tionsobjekte) sowie die Einspeisung radiologischer 
Befunde und KI-basierter Daten. Das aus über 100 
Expertinnen und Experten bestehende Interop 
Council for digital health in Germany koordiniert 
seit Dezember 2021 die Prozesse rund um Daten-
interoperabilität und wird sich dieser annehmen. 

Im Bereich Forschung befasst sich vor allem die 
vom Bundesministerium für Bildung und Forschung 
(BMBF) geförderte Medical Informatics Initiative 
(MII) der 34 deutschen Universitätskliniken mit der 
Zusammenarbeit an medizinischen Daten. Zu den 
Herausforderungen gehört, wie bei allen institu-
tionsübergreifenden Kooperationen, insbesondere 
die Wahrung des Datenschutzes sensibler Patien-
tendaten. Aus diesem Grund werden Federated 
Learning-Techniken verwendet. KI-Berechnungen, 
die für das Training des Algorithmus wichtig sind, 
werden hier direkt auf dem Endgerät durchgeführt. 
Bei diesen Methoden verlassen die Daten nicht die 
Einrichtungen.

Darüber hinaus gilt die Verwendung standardisier-
ter Datensätze wie GECCO. Die seit 15 Jahren exis-
tierende LOINC (Logical Observation Identifiers Na-
mes and Codes) -Terminologie mit 90.000 Begriffen 
ist Bestandteil des Datensatzes. Zudem wird SNO-
MED CT verwendet, die umfassendste Terminologie 
mit 340.000 medizinischen Begriffen. Deutschland 
ist seit 2021 Teil der SNOMED-Community. Zum Ver-
gleich: Israel trat der SNOMED-Community bereits 
2012 bei und kann daher mit wertvollen Erfahrun-
gen im Bereich Datenstandardisierung aufwarten. 

Zusätzlich wird vermehrt der ISO-Standard „Identifi-
cation of Medical Products“ (IDMP) an Universitäts-

kliniken wie der Charité – Universitätsmedizin Berlin 
angewendet. Weitere Datenstandards im Bereich 
Arzneimittel sollen (demnächst) vom Bundesinstitut 
für Arzneimittel und Medizinprodukte (BfArM) zur 
Verfügung gestellt werden. Private Softwareunter-
nehmen hingegen verwenden oft eigene Standards, 
die im Kontext der Interoperabilität hinderlich sind. 
Eine erweiterte Regulierung von Datenstandards 
würde diesem Problem Abhilfe schaffen. 

Für die internationale statistische Klassifikation von 
Krankheiten und Gesundheitsproblemen wird so-
wohl in Israel als auch in Deutschland der von der 
World Health Organization (WHO) vorgegebene 
Standard “International Classification of Diseases“ 
(ICD) genutzt. Der aktuelle ICD-10 wird in 100 Län-
dern verwendet und hat über 11.400 Codes. Sowohl 
in Deutschland als auch in Israel wird an der flächen-
deckenden Einführung des neuen, verbesserten 
ICD-11 gearbeitet, der 2022 in Kraft getreten ist.2

Schutz von Patientendaten: Datenschutz und Cy-
bersicherheit im Gesundheitswesen 

Datenschutz und Cybersicherheit sollte insbeson-
dere im Gesundheitsbereich größte Priorität haben, 
da es sich um hochsensitive Daten handelt. Um Ver-
trauen in digitalisierte Anwendungen aufzubauen, 
den reibungslosen Ablauf in Kliniken, Praxen und 
Forschungseinrichtungen zu garantieren, und der 
Forschung dienen zu können, müssen Gesundheits-
daten höchsten Datenschutz- und Cybersicher-
heitsstandards folgen. Dabei darf nicht außer Acht 
gelassen werden, dass innovative und zeitgemäße 
Wissenschaft und Krankenversorgung darauf an-
gewiesen sind, dass Daten genutzt und geteilt wer-
den dürfen. Ein risikobasierter Ansatz inklusiver 
quantitativer und qualitativer Risikoevaluation vor 
jedem Projekt kann verhindern, durch Überregu-
lierung wissenschaftlichen Fortschritt auszubrem-
sen. Gleichzeitig werden Risiken auf ein Minimum 
reduziert, denn sinnvolle Risiko-Nutzen-Priorisie-
rung ist der Schlüssel zu datenschutzkonformer 
Wissenschaft. Auch sollte beachtet werden, dass 
die Datenschutzgrundverordnung der Europäischen 
Union (EU), auf die sich auch die israelische Daten-
schutzregulierung stützt, multiple juristische Grund-
lagen im Bereich Datenschutz vorsieht. Je nachdem, 

3gihf-ai.eu @GIHFAIin 21



ob die Daten für die ambulante oder stationäre me-
dizinische Versorgung, die Forschung oder das An-
legen von Patientenkarteien verwendet werden sol-
len, gelten verschiedene Richtlinien. Oftmals wird 
davon ausgegangen, dass eine explizite Einwilligung 
der Patientinnen und Patienten die juristisch ein-
zig mögliche Grundlage ist, dabei gibt es insgesamt 
sechs Grundlagen in der DSGVO für die Nutzung von 
Gesundheitsdaten. Diese Möglichkeiten der Anpas-
sung sollten genutzt werden.3

Auch im Bereich Cybersicherheit ist es wichtig, 
höchste Standards anzuwenden. Denn Cyberan-
griffe auf medizinische Institutionen können zum 
Erliegen ganzer Krankenhäuser führen sowie große 
Datenlecks verursachen. In der Regel finden diese 
Angriffe in der Active Directory, dem Datenspeicher, 
der Institution statt. Eine risikobasierte Sicherung 
der Active Directory im Sinne von Protect, Detect 
und Restore (Sichern, Erkennen und Wiederherstel-
len) führt daher zu zusätzlicher Sicherheit und sollte 
flächendeckend implementiert werden. Speziali-
sierte Dienstleister können dabei helfen, die Syste-
me entsprechend auszurüsten.4 

Speicherung und Nutzung von Gesundheitsda-
ten: Israel und Deutschland

In Israel werden Gesundheitsdaten bereits seit den 
1990er Jahren digital gespeichert und liegen daher 
seit über zwanzig Jahren komplett digitalisiert vor. 
Das Gesundheitssystem stützt sich auf die vier Kran-
kenkassen (Kupot Holim), von denen Clalit die größ-
te ist. Sie unterhalten neben Krankenhäusern, Am-
bulanzen und Apotheken auch Innovationszentren. 
Diesen obliegen die Daten aller bei der jeweiligen 
Krankenkasse versicherten Menschen, die in der Re-
gel von Geburt bis zum Tode bei einer Krankenkasse 
bleiben. Die Daten sind sowohl intern verwendbar 
als auch für Externe, in Form von Cloudlösungen. 
Interoperable Datenstandards sorgen für höchste 
Nutzbarkeit, auch im Kontext internationaler Wis-
senschaftskooperation. Durch die Anonymisierung 
der Patientendaten können die Daten Forschenden 
zur Verfügung gestellt werden, ohne Datenschutz-
fehler zu riskieren. Im Zuge der Coronapandemie 
profitierte die ganze Welt von diesem Datenreich-

tum, der die Impfstoffentwicklung massiv erleich-
terte.5

Das deutsche Gesundheitssystem arbeitet derzeit 
mit Hochdruck am Aufbau eines Gesundheitsdaten-
ökosystems, um auch hierzulande vom enormen 
Datenreichtum profitieren zu können. Die größte 
bundesweite Initiative ist das im Aufbau befindli-
che Forschungsdatenzentrum Gesundheit (FDZ) am 
BfArM, das in Zukunft insbesondere Forscherinnen 
und Forschern Patientendaten für die Wissenschaft 
zur Verfügung stellen soll. Daten von rund 72 Mil-
lionen gesetzlich Versicherten seit 2009 sollen in 
Zukunft insbesondere Krankenkassen, Universitäten 
und Wissenschaftseinrichtungen für die Forschung 
zur Verfügung gestellt werden, dem privaten Sektor 
jedoch nicht. Daten aus der ePA 2.0., DIGA und MIO 
werden dem FDZ Inhalte liefern.6 

Die Entwicklung der Gesundheitsversorgung 
durch Datenverknüpfung 

Wissenschaftskooperation im nationalen und inter-
nationalen Bereich ist auf Datenkooperation ange-
wiesen. Die Verwendung großer Datensätze ist da-
bei sowohl für die Validierung von Ergebnissen als 
auch die Erstellung neuer Hypothesen essenziell. 
Liegen einer Institution nicht genügend Daten vor, 
ist die Verknüpfung von Daten aus anderen Einrich-
tungen erforderlich. Mit Hilfe von Privacy Preserving 
Record Linkage (PPRL) und Privacy Enhancing Tech-
nologies (PET), also Technologien zur Verbesserung 
des Datenschutzes, die in Israels Gesundheitssystem 
heute bereits erfolgreich im Einsatz sind, forschen 
Institute gemeinsam, ohne jemals die Daten des 
Kooperationspartners zu sehen. Die Datenkoope-
ration findet beispielsweise durch Datenverschlüs-
selung, Synthese, Differential Privacy (DP), Trusted 
Execution Environments (TEE) und Föderiertes Ler-
nen (FL) statt. Zudem gibt es Software und Techno-
logien, die integrierte Überprüfungsmechanismen 
haben, um das Teilen sensibler Daten zu vermeiden. 
Durch einen Warnhinweis werden die Nutzerinnen 
und Nutzer darauf hingewiesen, dass es ein Daten-
schutzproblem gibt. Die Daten werden zudem har-
monisiert und beispielsweise in FHIR-Standard um-
gewandelt, um Interoperabilität zu gewährleisten.7
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Dieser Bericht gibt einen Überblick über den aktu-
ellen Vorschlag für den Europäischen Gesundheits-
datenraum (EHDS) und seine möglichen Auswirkun-
gen auf das Gesundheitssystem. Wie im Vorschlag 
der Europäischen Kommission vom 3. Mai 2022 für 
eine Verordnung des Europäischen Parlaments und 
des Rates über den Europäischen Gesundheitsda-
tenraum dargelegt, besteht das allgemeine Ziel des 
Vorhabens darin, die Regeln für den Europäischen 
Gesundheitsdatenraum festzulegen. Dadurch soll 
der Zugang natürlicher Personen zu ihren Gesund-
heitsdaten und die Kontrolle darüber gewährleistet 
werden. Zudem kann dies dazu beitragen einen ef-
fektiven Binnenmarkt für die Entwicklung und Nut-
zung innovativer Gesundheitsprodukte und -dienste 
auf der Grundlage von Gesundheitsdaten zu ver-
bessern und sicherzustellen. Einhergehend damit, 
dass die verschiedensten Beteiligten des Gesund-
heitswesens die verfügbaren Gesundheitsdaten für 
ihre Arbeit optimal nutzen können, unter Wahrung 
von Vertrauen und Sicherheit.1 

Insbesondere würde die Nutzung der Real World 
Data (RWD) die verschiedenen Beteiligten inner-
halb der Gesundheitsberufe, die öffentliche Hand, 
Regulierungsbehörden, die Industrie sowie Innova-
torinnen und Innovatoren verstärkt dabei unterstüt-
zen, dass Gesundheitsanwendungen, Gesundheits-
systeme, Produkte, innovative Technologien und 
Therapien den Bedürfnissen der Patientinnen und 
Patienten entsprechen und zu den erwünschten 
Verbesserungen für die Gesundheit führen. Eng ein-
hergehend mit einem tiefgreifenderen Verständnis 

der implizierten Zusammenhänge von Gesundheit 
und Krankheit, einer präziseren Vorhersage der Ent-
stehung von Krankheiten und deren Verläufe sowie 
umfassenden Präventionsmaßnahmen, Diagnose 
und Behandlungen.

Es ist geplant, dass die Bürgerinnen und Bürger 
der europäischen Mitgliedstaaten bis 2025 Zu-
gang zu ihren elektronischen Gesundheitsakten 
bzw. Patientenakten (ePA) haben und diese mit den 
unterschiedlichen Playern innerhalb des Gesund-
heitswesens über die Grenzen der EU-Mitgliedstaa-
ten hinweg austauschen können. Dies soll zu einer 
echten Freizügigkeit für viele Patientinnen und Pa-
tienten führen. In der Praxis würde dies jedoch vo-
raussetzen, dass Krankenakten in einem gemeinsa-
men, möglichst einheitlichen Format ausgetauscht 
werden, dass Interoperabilität zur Pflicht wird und 
dass Gesundheitsdaten in größerem Umfang auch 
für Forschung und damit einhergehende Innova-
tion sowie im Kontext von Policy-Erwägungen zur 
Verfügung stehen. Darüber hinaus dürfte die Ein-
beziehung von Daten, die von Gesundheits-, Well-
ness-Anwendungen u.ä. generiert und potenziell im 
Sinne von Sekundärdaten verwendet werden könn-
ten, neue Fragestellungen in Bezug auf den Schutz 
der Privatsphäre und andere Probleme mit sich 
bringen. Diese Art von Daten basiert häufig nicht 
auf denselben Qualitäts- und Kontrollstandards wie 
die in der medizinischen Praxis generierten Daten. 

Unternehmen und Forschende, die elektronische 
Gesundheitsdaten nutzen wollen, benötigen eine 
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Genehmigung von einer der neuen Stellen für den 
Zugang zu Gesundheitsdaten, die in jedem EU-Staat 
eingerichtet werden sollen. Der Zugang wird nur ge-
währt, wenn die angeforderten Daten für bestimm-
te Zwecke, in geschlossenen, sicheren Umgebungen 
und ohne Offenlegung der Identität der Person, auf 
die sie sich beziehen, verwendet werden. Die natio-
nalen Einrichtungen für den Zugang zu Gesundheits-
daten werden mit einer dezentralen EU-Infrastruk-
tur für die Sekundärnutzung namens HealthData@
EU verbunden sein, die zur Unterstützung grenz-
überschreitender Projekte eingerichtet wird. Inno-
vatorinnen und Innovatoren sowie Forschende von 
außerhalb der EU könnten unter den gleichen Be-
dingungen ebenfalls Zugang zu diesen europäischen 
Daten für die Sekundärnutzung erhalten.

Herausforderungen und Probleme bei der Um-
setzung

Internationale Interoperabilitätsstandards wer-
den einer Überprüfung bzw. Neugestaltung bedür-
fen, um Unsicherheiten und Komplikationen für 
Industrie und Nutzende zu vermeiden. Der siche-
re Datenaustausch ist für den Erfolg des EHDS im 
Kontext wirksamer Behandlungen für Patientinnen 
und Patienten von grundlegender Bedeutung. Trotz 
der Bedeutung des Austauschs von Gesundheits-
daten erfordern einige Gesundheitssysteme auch 
heute noch von ihren Patientinnen und Patienten 
einen Austausch mit den verschiedenen Beteiligten 
des Gesundheitswesens in Papierform oder als sog. 
Hard Disk in Bezug auf z.B. Krankenakten und ver-
gleichbare Informationen. Dies ist aus vielen Grün-
den alles andere als ideal, nicht zuletzt, weil es ein 
langsamer Prozess ist, der nicht nur für Patientinnen 
und Patienten mit schlechtem Gesundheitszustand 
zum Teil erhebliche Risiken mit sich bringt. Der in-
effektive Datenaustausch ist dabei zum Teil auch auf 
das mangelnde Vertrauen zwischen den Nutzenden 
und die fehlende Interoperabilität zwischen IT-Sys-
temen und -Anwendungen im Gesundheitswesen 
zurückzuführen. Um einen reibungslosen Übergang 
zu gewährleisten, muss daher sichergestellt wer-
den, dass die zusätzlichen Standards mit den der-
zeitigen Regelwerken übereinstimmen.

Die komplexen Governance-Fragen im Zusammen-

hang mit dem Schutz sehr persönlicher und pri-
vater Daten erfordern darüber hinaus eindeutig 
mehr Transparenz in den Bereichen Einwilligung, 
Anonymisierung und Dateneigentum. Um dies zu 
erreichen, stehen die Gesundheitssysteme vor den 
vielfältigen Herausforderungen, die sich u.a. aus der 
Kombination der rechtlichen und ethischen Rah-
menbedingungen für die Patientenversorgung und 
den europaweiten Datenanforderungen ergeben. 
Die gemeinsame Nutzung von Daten wird nicht nur 
aufgrund technischer Herausforderungen als pro-
blematisch angesehen. Sondern auch wegen ver-
schiedenster komplexer Governance-Regelungen, 
Organisationsstrukturen und Prioritäten sowie den 
- zu Recht - hohen Erwartungen der Öffentlichkeit an 
den Schutz ihrer Gesundheitsdaten. Einhergehend 
mit dem teilweisen Misstrauen zwischen verschie-
denen Stakeholdern des Gesundheitswesens. Jede 
neue Rechtsvorschrift, die im Zusammenhang mit 
dem EHDS und seiner Datennutzung verabschiedet 
wird, muss daher unbestritten einen vertrauens-
würdigen Rahmen für die Erhebung, den Zugang 
und die Nutzung von Gesundheitsdaten schaffen, 
der stets unweigerlich zur Anwendung kommt.

Das Zusammenspiel zwischen dem EHDS und an-
deren Gesetzen rund um Daten muss ausreichend 
berücksichtigt werden. Oftmals ist der öffentlichen 
Diskussion zu entnehmen, dass Rechtsvorschriften 
wie die EU-Datenschutzgrundverordnung (DSGVO) 
u.a. die Forschung und dringend benötigte interna-
tionale Investitionen erschweren. Der EHDS könnte 
eine einmalige Gelegenheit bieten, einige dieser 
Unsicherheiten zu überwinden. Indem damit eine 
Rechtsgrundlage für die Verwendung von Gesund-
heitsdaten in einer Weise geschaffen wird, die mit 
anderen bestehenden und künftigen Vorschriften, 
wie z. B. der Verordnung über Medizinprodukte, 
dem EU Data Act und der Verordnung über die Re-
gulierung von Künstlicher Intelligenz (KI), nämlich 
dem EU AI Act, bestmöglich vereinbar ist. 

Dieser Rechtsrahmen sollte zudem dafür genutzt 
werden, nationale und regionale Institutionen, Ge-
sundheitsbehörden, Forschende und sonstige Sta-
keholder rund um Gesundheitsdaten dazu zu ermu-
tigen, Investitionen zur Schaffung und Verwaltung 
von Dateninfrastrukturen zu erhöhen und zielge-
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richtet koordinieren. Darüber hinaus kann durch 
dieses Regelwerk die Integration von Daten aus sog. 
Consumer Devices wie z.B. Smart Phones, Apps und 
Wearables in ePAs und in das Gesundheitswesen 
per se gefördert werden. Dementsprechend soll-
ten Normen und Regeln für die Datenqualität via 
Apps, Wearables, Sensoren usw. generierter Daten, 
mit aufgenommen werden.

Die Genomanalyse und die Analyse von mögli-
cher Veranlagung zu Krankheiten sind wesentliche 
Eckpfeiler der Präzisionsmedizin. Dabei handelt es 
sich um einen immer stärker in den Vordergrund 
rückenden Ansatz, mit Fokus auf die Verbesserung 
der Gesundheit des Einzelnen anhand individueller 
Präventionsmaßnahmen bzw. rechtzeitiger Diagno-
se und Behandlung von Krankheiten. Die Präzisions-
medizin, die u.a. durch integrierte KI-Technologien 
ermöglicht wird, kombiniert Fortschritte in der Ge-
nomik-Medizin mit einer verbesserten Datenerfas-
sung aus ePAs, Sensoren, Wearables und anderen 
Geräten.2 Die Erstellung einer Diagnose umfasst 
nicht nur die Auswertung klinischer Informationen, 
sondern auch die Analyse von Daten, die aus dem 
Lebensstil, den biometrischen Daten, der Gene-
tik und der Sozioökonomie eines Patienten stam-
men. Schon bald wird die Präzisionsmedizin die 
Geschäfts-, Betriebs- und technischen Modelle 
des Gesundheitswesens in noch stärkerem Maße 
verändern, indem sie die Genomanalyse mit ro-
busteren Daten und KI-Funktionen kombiniert, um 
Behandlungen zu optimieren und die Prävalenz be-
stimmter Krankheiten zu verringern. Die Möglich-
keit, ein zukünftiges Gesundheitsrisiko zu erkennen 
und mit präventiven Maßnahmen einzugreifen, wird 
das Paradigma der Gesundheitsversorgung grund-
legend verändern. Es ist wahrscheinlich, dass sich 
Gesundheitsorganisationen in Zukunft zunehmend 
auf ein proaktives Monitoring gesunder Personen 
einhergehend mit der Durchführung von Präventi-
ons- und Wellnessmaßnahmen  - nicht nur für Risi-
kopersonen  - konzentrieren werden. 

Diese Präzisionsgesundheitsmodelle werden 
durch den EHDS untermauert. Die Kommission hat 
jedoch nicht hinreichend geklärt, wie solche Daten 
zeitnah mit Dritten geteilt werden können, was 
sich u.a. auf die Innovation und Entwicklung neuer 

Arzneimittel in diesem Bereich auswirkt. Darüber hi-
naus sind sowohl die Kosten als auch der finanziel-
le Ausgleich für die Daten noch nicht hinreichend 
festgelegt. Das Ziel jeder Rechtsvorschrift in diesem 
Bereich sollte sein, sicherzustellen dass die Daten-
qualität auf der Ebene der Gesundheitsdienstleister 
verbessert wird. Und zu gewährleisten, dass Daten 
resultierend aus verschiedensten Geräteanwendun-
gen und/oder von Patientinnen und Patienten ge-
meldete Daten in einen gemeinsamen Gesundheits-
datenraum überführt werden können. 

Schlussendlich wird das Vertrauen der Bürgerinnen 
und Bürger in den EHDS und dessen Governance-
Regeln wahrscheinlich einer der kritischsten Punk-
te bei der Verwirklichung der Ziele des EHDS sein.

Auswirkungen auf Deutschland

Die digitale Transformation des Gesundheitswe-
sens in Deutschland hat in den letzten Jahren er-
hebliche Fortschritte gemacht. Unbestritten gibt 
es aber noch Verbesserungspotenzial in Bezug auf 
Fortschritt und Innovation im Vergleich zu u.a. EU-
Ländern wie Schweden, Estland und Dänemark und 
Nicht-EU-Ländern wie Israel. Eine kürzlich durch-
geführte Studie hat gezeigt, dass die Akzeptanz 
digitaler Infrastrukturen bei Ärztinnen und Ärzten 
deutlich zugenommen hat.3 Allerdings hat die Digi-
talisierung z.B. noch nicht zu einem ausreichenden 
digitalen Datenaustausch zwischen Krankenhäusern 
und ambulanten Behandelnden geführt. Ein großer 
Teil der Kommunikation zwischen u.a. ambulanten 
Behandlungseinrichtungen und Krankenhäusern 
findet immer noch auf Papier statt.

Ein Teil des Problems ist die Zersplitterung Deutsch-
lands mit unterschiedlicher Software und Standards 
in den einzelnen Bundesländern. Im Vergleich zu an-
deren Ländern lag Deutschland in den letzten Jah-
ren im Bereich der digitalen Gesundheit auf den hin-
teren Plätzen.4 Erschwerend kommt die mangelnde 
Bereitschaft hinzu, Daten zwischen Bundesländern 
und Gesundheitsdienstleistern auszutauschen. 

Die COVID-19-Pandemie hat die Vorteile der Digita-
lisierung deutlich gezeigt. Gerade in Vorbereitung 
auf den EHDS und den Zeithorizont 2025 muss da-

3gihf-ai.eu @GIHFAIin 26



her die Geschwindigkeit in Bezug auf Innovation und 
eine nationale E-Health-Infrastruktur exponentiell 
zunehmen. Auch vor dem Hintergrund der erhebli-
chen gesetzgeberischen Aktivitäten der letzten Jah-
re und der noch Bevorstehenden. Das "Forschungs-
datenzentrum Gesundheit" (FDZ) am Bundesinstitut 
für Arzneimittel und Medizinprodukte (BfArM) hat 
sich zum Ziel gesetzt, hochsensible Gesundheitsda-
ten in neue, "synthetische" Datensätze umzuwan-
deln und zu anonymisieren. Die Daten werden den 
Forschenden vom FDZ zur Verfügung gestellt. Dabei 
handelt es sich u.a. um Abrechnungsdaten, die von 
den Spitzenverbänden der gesetzlichen Krankenkas-
sen in pseudonymisierter Form an das FDZ übermit-
telt werden und z.B. Informationen über Diagnosen, 
Behandlungen und Kosten enthalten. Das FDZ wird 
die Sicherheit der Daten nach dem Stand der Tech-
nik gewährleisten. Um dies zu gewährleisten, ist eine 
enge Zusammenarbeit des FDZ mit dem Bundesamt 
für Sicherheit in der Informationstechnik (BSI) und 
dem Bundesbeauftragten für den Datenschutz und 
die Informationsfreiheit (BfDI) notwendig.

Zentrale Erkenntnisse und Empfehlungen

Der EHDS-Gesetzesvorschlag wird die Art und Wei-
se, wie Patientinnen und Patienten, und die ver-
schiedenen Stakeholder des Gesundheitswesens 
auf Gesundheitsdaten zugreifen und diese nutzen, 
grundlegend verändern und gleichzeitig wirtschaft-
liche Gewinne in Milliardenhöhe ermöglichen. Im 
Vorgriff auf den EHDS im Jahr 2025 müssen zahl-
reiche miteinander verknüpfte Vorschriften und 
Rahmenregelungen formuliert und allen am EHDS 
beteiligten Akteuren zugänglich gemacht und mit-
geteilt werden. Es wird daher notwendig sein und 
ist zu empfehlen, die folgenden Punkte in die weite-
ren Überlegungen einzubeziehen:

 Starke Sicherheits- und Datenschutzgarantien, 
die die fragmentierte und manchmal unterschied-
liche Auslegung der DSGVO-Vorschriften in Einklang 
bringen. Um die Fragmentierung und die unter-
schiedlichen Auslegungen zu überwinden, sollte si-
chergestellt werden, dass die EHDS-Gesetzgebung 
so weit wie möglich einheitlich in allen Mitglieds-
staaten umgesetzt wird. 
 Die neuen Rechtsvorschriften sollten klar die 

Elemente eines vertrauenswürdigen Rahmens für 
die Erhebung, den Zugang und die Nutzung von 
Gesundheitsdaten festlegen. Sie sollten auch Vor-
schriften für die Sekundäranalyse enthalten.
 Der Rechtsrahmen sollte nationale und regionale 
Anbieter von Gesundheitsdaten, Forschende und 
Gesundheitsbehörden dazu ermutigen, Investitio-
nen zu erhöhen und zu koordinieren, die die ziel-
gerichtete Schaffung und effektive Verwaltung von 
Dateninfrastrukturen unterstützen.
 Außerdem sollte dieser Rahmen die Integration 
von Daten aus sog. Consumer Devices, s.o., in elek-
tronische Patientenakten und das Gesundheitswe-
sen fördern. 
 Dies sollte Normen und Regeln für die Datenqua-
lität umfassen, die für von Patientinnen und Patien-
ten über Apps, Wearables, Sensoren usw. generier-
te Daten gelten.
 Gewährleistung der Einhaltung von Interopera-
bilitätsstandards in allen Mitgliedstaaten, die in die 
EU-Gesetzgebung eingebettet sind und von dieser 
unterstützt werden, und die leicht in nationale oder 
regionale Gesetze und Strategien umgesetzt wer-
den können.
 Erwägung und Unterstützung eines gemeinsa-
men Datenmodells, um Standards, Konsistenz und 
Qualität der Daten in den Mitgliedstaaten zu ge-
währleisten.
 Verordnungen, Rahmenwerke und Standards 
müssen auf internationalen Interoperabilitätsstan-
dards aufbauen.
 Umsetzung von Maßnahmen zur Verbesserung 
der Datenqualität auf der Ebene der Gesundheits-
dienstleister und Sicherstellung, dass Daten von 
Geräten und/oder von Patientinnen und Patienten 
gemeldete Daten in einen gemeinsamen Gesund-
heitsdatenraum gemäß den festgelegten Daten-
standards migriert werden können.
 Integration von Daten aus wichtigen digitalen Ge-
sundheitsökosystemen und mobilen Gesundheits-
lösungen.
 Einbeziehung von Informationen über Ressour-
cennutzung und Gesundheitskosten aus Sozialver-
sicherungsregistern und  -fonds. 
 Integration von Krankheitsregistern, die in Ge-
sundheitseinrichtungen und entsprechenden Insti-
tuten geführt werden, wie z. B. Register für seltene 
Erkrankungen.
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 Investitionen in Forschungs- und Entwicklungs-
bereiche, insbesondere für sog. High Priority Di-
seases .
 Ermöglichung der Integration von transforma-
tiven Technologien zur Nutzung des EHDS wie KI, 
digitale Zwillinge, Wearables usw.
 Sicherstellung der Skalierbarkeit zur Erfassung 
und Integration von Genom-, Biomarker- und Mi-
krobiomdaten.

Ausgehend von der obigen Übersicht mit den 
wichtigsten Erkenntnissen und Empfehlungen zum 
EHDS, seinen Herausforderungen und Auswirkun-
gen steht außer Zweifel, dass das Potenzial des 
EHDS erheblich ist. Insbesondere, da es sich um 
eine der größten Gesundheitsdatenbanken der 
Welt handeln würde, die Daten zu über 500 Mil-
lionen Europäerinnen und Europäern enthält und 
verschiedene Gesundheitssysteme abdeckt.

Daher sollte der EHDS als eine große Chance auf 
dem Weg zu einem fortschrittlichen, vernetzten 
digitalen Gesundheitsökosystem gesehen werden. 
Dies gilt insbesondere für die im September 2021 
gewählte Bundesregierung, die einen besonderen 
Schwerpunkt daraufgelegt hat, die Digitalisierung 
des Gesundheitswesens voranzutreiben. 

Um diesen wichtigen Meilenstein zu erreichen, be-
darf es jedoch einer effizienten und zeitnahen Ab-
stimmung zwischen allen Beteiligten. 

Für ein nachhaltiges digitales Gesundheitssystem 
und bestmögliche Gesundheitsergebnisse für alle 
Beteiligten.
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Die Entwicklung und Verwendung von Künstlicher 
Intelligenz (KI) im Gesundheitswesen hängt maß-
geblich von der Verfügbarkeit und Nutzbarkeit von 
Gesundheitsdaten ab. Die Gründe liegen auf der 
Hand: Eine KI kann nur so gut und repräsentativ sein, 
wie die Daten, die für ihr Training verfügbar sind. 
Nachdem das vorangegangene Policy Briefing des 
German Israeli Health Forum for Artificial Intelligen-
ce (GIHF-AI) auf die technischen und sicherheitsre-
levanten Aspekte dieser Daten eingegangen ist, liegt 
der Fokus im Folgenden auf den wichtigsten Regu-
lierungsmechanismen hinsichtlich Primärnutzung 
(Nutzung für die Gesundheitsversorgung) und Se-
kundärnutzung (Nutzung für die Forschung und 
Entwicklung) von Gesundheitsdaten in Deutsch-
land, mit Fokus auf letzterem. Gleichzeitig wird der 
Vergleich mit einem Land angestellt, das uns im Be-
reich Digital Health rund zwanzig Jahre voraus ist: 
Israel. Das Land im Nahen Osten zählt bereits über 
700 Digital Health Startups und eine florierende In-
frastruktur KI-basierter Gesundheitsanwendungen, 
die von einer Mehrzahl der knapp über neun Mil-
lionen Einwohnerinnen und Einwohner angewandt 
werden.1

Im Kontext der Verwendung von Gesundheitsdaten 
befindet sich Deutschland nicht in einem Gesetzes-
vakuum. Das Gegenteil ist der Fall, es existieren eine 
Vielzahl kommunaler, nationaler und länderabhän-
giger Regulierungen, die Einfluss auf Primär- und 
Sekundärnutzung von Gesundheitsdaten haben. 

Als Teil der Europäischen Union ist die deutsche 
Gesetzgebung zudem immer auch im EU-Kontext 
zu betrachten, denn KI Made in Germany bedeu-
tet gleichzeitig KI Made in Europe. Viele Gesetze 
und Vorgaben sind dabei sinnvoll und absolut not-
wendig, geht es doch um hochsensible medizinische 
Daten. Andere wiederum führen zu Rechtsunsi-
cherheit und Überregulierung, wodurch Entwickle-
rinnen und Entwicklern sowie insbesondere Start-
ups und kleinere Unternehmen in Deutschland es 
vergleichsweise (auch im europäischen Kontext) 
schwer haben, Innovationen zu entwickeln und auf 
den Markt zu bringen. Eine schnelle Implementie-
rung des im Koalitionsvertrag geplanten Gesund-
heitsdatennutzungsgesetzes (GDNG) zur besseren 
wissenschaftlichen Nutzung im Einklang mit der 
Datenschutzgrundverordnung (DSGVO) sowie der 
zügige Aufbau einer dezentralen Forschungsda-
teninfrastruktur können Abhilfe schaffen.2

Gesetzgebung und Status Quo in Deutschland

Das im Dezember 2019 in Kraft getretene Digitale-
Versorgung-Gesetz (DVG), welches unter anderem 
das Fundament für die Digitale Gesundheitsanwen-
dungen-Verordnung (DiGAV) und das Patienten-
daten-Schutz-Gesetz (PDSG) legte, war ein Mei-
lenstein in puncto Förderung digitaler Gesundheit 
in Deutschland. Zusätzlich zur Verlängerung des 
Innovationsfonds mit 200 Millionen Euro jährlich 
bis 2024, beinhaltet es die Verpflichtung von Apo-

Ein solider Rechtsrahmen für die 
innovationsförderliche Nutzung 
von Gesundheitsdaten
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theken und Krankenhäusern, die Incentivierung für 
Ärztinnen und Ärzte, Hebammen, Physiotherapeu-
tinnen und Physiotherapeuten sowie Pflege- und 
Rehabilitationseinrichtungen, sich an die Telematik-
Infrastruktur (TI) anzuschließen. Ziel ist  laut aktu-
eller Digitalstrategie der Bundesregierung zudem, 
die flächendeckende Nutzung der elektronischen 
Patientenakte (ePA) zu erreichen. Bis 2025 sollen 
demnach mindestens 80 Prozent der gesetzlich Ver-
sicherten über eine ePA verfügen. Außerdem wird 
die Etablierung des E-Rezeptes als Standard ange-
strebt.3  

Doch Prophezeiungen, dass Deutschland, Europas 
größter Gesundheitsmarkt, sich durch das DVG zu 
einem globalen Player im Digital Health Bereich ent-
wickeln würde, sind bisher nicht eingetreten. Aktuell 
listet das DiGA-Verzeichnis des BfArM gerade mal 
33 Anwendungen4 und die absoluten Verschrei-
bungszahlen sind mit rund 45.000 im Vergleich zu 
den mehr als 440 Millionen Verschreibungen von 
herkömmlichen Arzneimitteln und medizinischen 
Hilfsmitteln verschwindend gering.5 Hinzu kommt 
die nahezu nicht vorhandene Inanspruchnahme 
der ePA. Nur 0,5 Prozent der Befragten einer bit-
kom-Umfrage von November 2021 gaben an von 
der elektronischen Patientenakte Gebrauch zu ma-
chen, trotz großen Interesses.6

Auch wenn es verschiedene Gründe für diese er-
nüchternden Zahlen gibt, wie unzureichende Auf-
klärung und mangelndes Vertrauen, ist das Fehlen 
eines klaren Rechtsrahmens zur Nutzung von Ge-
sundheitsdaten einer der entscheidendsten. Jüngst 
bat die Gesundheitsministerkonferenz das BMG „die 
Gründe für die geringe Inanspruchnahme digitaler 
Anwendungen (z.B. Nutzung der elektronischen 
Patientenakte (ePa)) zu evaluieren“ und dabei „ins-
besondere auch die vom 126. Ärztetag geforderte 
Opt-out-Lösung für die Nutzung der ePa“ zu prüfen.7 

Diese Auffassung teilt auch der Sachverständigenrat 
zur Begutachtung der Entwicklung im Gesundheits-
wesen (SVR) sowie der Deutsche Ärztetag und fin-
det zunehmend mehr Zuspruch.8

Ein weiteres Beispiel für die Notwendigkeit von ein-
heitlicher Regulierung ist der laute Ruf von Ärztinnen 
und Ärzten, Patientinnen und Patienten, Kranken-

kassen, Forschenden, der Zivilgesellschaft und der 
Wirtschaft nach einer zügigen Implementierung 
des im Koalitionsvertrags der Ampelregierung an-
gekündigten Gesundheitsdatennutzungsgesetzes. 
Das Gesetz soll sicherstellen, dass Gesundheitsda-
ten im Einklang mit der DSGVO besser als bisher für 
die Forschung verwendet werden können. Zugleich 
soll der Missbrauch von Daten durch höhere tech-
nische Datensicherheit und härtere Strafen verhin-
dert werden.9 Der Verwendung von Gesundheitsda-
ten liegt dabei der Gedanke zu Grunde, dass sich „in 
einem solidarischen Gesundheitssystem aus der 
allgemeinen Verfügbarkeit von Gesundheitsinfor-
mationen in digitaler Form auch eine solidarische 
Verantwortung des Einzelnen zur Unterstützung 
der Gemeinschaft ergebe, soweit dadurch keine 
persönlichen Nachteile zu befürchten seien.“, wie 
es die Unterzeichnenden des Papiers mit dem Titel 
„Eckpunkte zu einem Gesundheitsdatennutzungs-
gesetz“ formulieren.10

„Data sharing is caring“: Ein Europäischer Ge-
sundheitsdatenraum

Neben den obengenannten Gründen für eine zügi-
ge Verbreitung der elektronischen Patientenakte, 
schafft diese die Grundlagen für weitere offene und 
standardisierte Schnittstellen, wie die Anbindung 
an den Europäischen Gesundheitsdatenraum 
(eng.: European Health Data Space oder EHDS). Der 
EHDS kann als Regulierungsrahmen für die gemein-
same Nutzung von Gesundheitsdaten im gesamt-
europäischen Kontext verstanden werden. Er sieht 
klare Regeln, gemeinsame Normen und Praktiken, 
Infrastrukturen und einen Governance-Rahmen 
für die Nutzung elektronischer Gesundheitsdaten 
durch Patientinnen und Patienten sowie Forschung, 
Innovation, Politikgestaltung, Patientensicherheit, 
Statistik oder Regulierung vor. 

Am 3. Mai 2022 veröffentlichte die Europäische 
Kommission dazu einen Verordnungsvorschlag, den 
die EU-Kommissarin für Gesundheit und Lebens-
mittelsicherheit, Stella Kyriakides, folgendermaßen 
resümiert: "Heute setzen wir einen weiteren Pfeiler 
für die Europäische Gesundheitsunion. Unsere Visi-
on wird jetzt Wirklichkeit. Der Europäische Gesund-
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heitsdatenraum ist ein grundlegender Wendepunkt 
für die digitale Transformation der Gesundheitsver-
sorgung in der EU. Er stellt die Bürger in den Mittel-
punkt und gibt ihnen die volle Kontrolle über ihre 
Daten, um eine bessere Gesundheitsversorgung in 
der gesamten EU zu erreichen. Diese Daten, auf die 
unter strengen Sicherheits- und Datenschutzvor-
kehrungen zugegriffen werden kann, werden auch 
eine Fundgrube für Wissenschaftler, Forscher, In-
novatoren und politische Entscheidungsträger sein, 
die an der nächsten lebensrettenden Behandlung 
arbeiten. Die EU unternimmt einen wahrhaft histo-
rischen Schritt hin zu einer digitalen Gesundheits-
versorgung in der EU."11

Der Grundsatz des EHDS 
besteht darin, dass EU-Bür-
gerinnen und Bürger Ge-
sundheitsdaten gemeinsam 
nutzen und von ihnen pro-
fitieren können, bei gleich-
zeitigem Schutz der Rechte 
des Einzelnen. Er stützt sich 
auf die DSGVO, den Vor-
schlag für ein Daten-Gover-
nance-Gesetz, den Entwurf 
eines Datengesetzes sowie 
die NIS-Richtlinie.12 Dabei 
verfolgt er drei Hauptziele. 
Die Anwenderinnen und 
Anwender in der gesamten 
EU sollen in der Lage sein, 
ihre persönlichen Gesundheitsdaten zu kontrollie-
ren, indem sie beispielsweise auf Gesundheitsdaten 
wie Krankengeschichte, Testergebnisse oder Rezep-
te zugreifen und diese mit Krankenhäusern und Be-
handelnden sowie zwischen den Mitgliedstaaten 
austauschen können. Dies stellt eine Neuerung in 
der Primärnutzung von Daten dar, da sie Patientin-
nen und Patienten deutlich mehr Nutzungsrechte 
und -möglichkeiten für ihre Daten einräumt. Das 
zweite Ziel besteht darin, einen kohärenten Rah-
men für die Nutzung der Gesundheitsdaten des 
Einzelnen für Forschung, Innovation, politische 
Entscheidungen und Regulierungstätigkeiten, also 
für die Sekundärnutzung, zu schaffen. Auch hiervon 
werden Patientinnen und Patienten direkt profitie-

ren, was anhand der Daten zu Impfwirkungen und 
-nebenwirkungen aus Israel im Rahmen der Coro-
napandemie unter Beweis gestellt wurde. Das dritte 
Ziel ist die Entfesselung der Datenwirtschaft durch 
die Förderung eines Binnenmarktes für digitale 
Gesundheitsdienste und -produkte (EHR-Systeme), 
was sich insbesondere auch positiv auf KI Made in 
Germany und KI Made in Europe auswirken wird. In 
diesem Kontext ist zudem eine effektivere Rechts-
durchsetzung im Bereich KI erforderlich, beispiels-
weise durch eine baldige Inkraftsetzung einer EU-
Verordnung für künstliche Intelligenz (EU AI Act).13

Der Blick über den Tellerrand: Umgang mit Ge-
sundheitsdaten in Israel

Der deutschen Top-Down 
Strategie in puncto Regu-
lierung steht der israeli-
sche Bottom-Up Ansatz 
gegenüber. Lange bevor im 
Jahr 2017 in Deutschland 
ernsthaft über die Einfüh-
rung einer elektronischen 
Patientenakte diskutiert 
wurde, lagen die Gesund-
heitsdaten der israelischen 
Bevölkerung bereits rund 
zwei Jahrzehnte in digita-
ler Form vor und wurden 
für Krankenversorgung, 
Forschung und Entwick-

lung innovativer Digital Health Apps und Wearables 
verwendet.14

Israel begann bereits im Zuge des Nationalen Kran-
kenhausversicherungsgesetzes im Jahr 1995 mit 
der Digitalisierung von Patientendaten. Das 1996 
verabschiedete Gesetz zum Schutz der Patienten-
rechte legte zudem verbindliche Verhaltensnormen 
und Kodexe zum Schutz der Patientendaten fest. 
Die jeweiligen Daten lagen jedoch ausschließlich bei 
einer der vier Krankenkassen (HMO). Es mangelte 
an staatlicher Regulierung und Koordinierung sowie 
versicherungsübergreifendem Datenaustausch. Das 
führte zwar dazu, dass sich die HMOs auf Grund des 
hohen Wettbewerbs untereinander mit der Ent-
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„
Der Europäische Gesundheitsdaten-
raum ist ein grundlegender Wende-

punkt für die digitale Transformation 
der Gesundheitsversorgung in der EU. 
Er stellt die Bürger in den Mittelpunkt 
und gibt ihnen die volle Kontrolle über 
ihre Daten, um eine bessere Gesund-

heitsversorgung in der gesamten EU zu 
erreichen. 

“
Stella Kyriakides, EU-Gesundheitskommissarin11
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wicklung und Investition in digitale Gesundheits-
anwendungen übertrafen, doch standen die Daten 
nicht allumfassend der Forschung zur Verfügung 
und es traten auch Probleme mit dem Datenschutz 
auf.15

In der Konsequenz war Israels Gebrauch von Daten 
zu Forschungszwecken laut des OECD-Reports zum 
Thema Konnektivität von Gesundheitsdaten in Mit-
gliedsstaaten von 2013 sehr gering. Regulatorische 
Anpassungen, wie der 2018 verabschiedete na-
tionale Entwicklungsplan für digitale Gesundheit 
markierten einen Wendepunkt, und verdeutlichen 
die Tragkraft eines soliden Rechtsrahmens. Insbe-
sondere durch den damit verbundenen Aufbau von 
Big-Data-Plattformen und Datenaustauschplatt-
formen durch das israelische Gesundheitsminis-
terium wie „PSIFAS“, wurde die Sekundärnutzung 
erleichtert. Vor allem in Bezug auf seltene Erkran-
kungen, personalisierte Medizin und allgemeine 
Entwicklung von Medikamenten sind die Vorteile 
der Nutzung von Big Data nicht von der Hand zu 
weisen.16

Neben kontinuierlichen regulatorischen Anpassun-
gen in der Sekundärnutzung von Daten ist das Ge-
sundheitsministerium in Israel darauf bedacht, den 
Rechtsrahmen für die Primärnutzung von Gesund-
heitsdaten zu überarbeiten. Die Gesetze zum Schutz 
von Privatsphäre und medizinischen Daten wurden 
in den 1980er Jahren erlassen und zuletzt in den 
90er Jahren geändert. Vorliegende Patientenda-
ten sollen zukünftig, in Anlehnung an die DSGVO, 
noch besser geschützt werden. Zudem soll der Zu-
griff auf die eigenen Daten verbessert werden. Ins-
besondere die Verwendung von Gesundheitsdaten 
für die Erforschung von Covid-Impfstoffen durch 
ein Pharmaunternehmen führte in der israelischen 
Bevölkerung jüngst zu einem vermehrten Wunsch 
nach Transparenz hinsichtlich der eigenen Patien-
tenakte, auch wenn der Konsens zum Teilen von 
Daten innerhalb der Bevölkerung sehr groß war und 
es sich ohnehin um vollständig anonymisierte Daten 
handelte. Ironischerweise verzögern sich die vom 
Gesundheitsministerium vorangetriebenen Geset-
zesänderungen durch COVID-19 und auch die vom 
Justizministerium vergangenen Sommer veröffent-

lichten Erläuterungen zu einer Gesetzesänderung 
bleiben bislang ohne signifikanten Erfolg.17

Fazit und Ausblick

Gesundheitsdaten sind viel mehr als eine An-
sammlung von Laborwerten, Röntgenbefunden 
und Arztbriefen. Ihre Nutzung hat das Potential 
die medizinische Versorgung zu revolutionieren, 
denn sie fungieren als Treibstoff für innovative Be-
handlungsmöglichkeiten. Auf Grund ihrer hohen 
Sensibilität werden sie in der DSGVO zurecht als be-
sonders schützenswert betrachtet. Das individuelle 
Wohl und die Selbstbestimmung einer jeden Per-
son muss oberste Priorität haben. 

Bei der Regulierung der Nutzung von Patientendaten 
sollte jedoch nicht vergessen werden, dass es sich 
bei diesen Daten auch um ein Gemeingut handelt, 
wie die Forschungsergebnisse zur Coronaimpfung 
aus Israel zeigen. Ein Gesundheitsdatennutzungs-
gesetz in Einklang mit der DGSVO, die Einführung 
einer Opt-out-Lösung für die ePA sowie die Integ-
ration in den EHDS können sinnvolle Maßnahmen 
sein, um einen nachhaltigen Regulierungsrahmen 
zu verabschieden, der eine solidarische Datennut-
zung fördert und damit der Forschung und letztend-
lich der Gesundheitsversorgung zuträglich ist. 

Ergänzend sollten Rechtssicherheit für KI-basierte 
Anwendungen und Vertrauen in KI Made in Euro-
pe durch die zügige Inkraftsetzung einer EU-Verord-
nung zu Künstlicher Intelligenz sowie ergänzende 
klare Richtlinien erlangt werden. Hierbei sollte im 
Allgemeinen gelten, dass ein solider Rechtsrahmen 
für die innovationsförderliche Nutzung von Gesund-
heitsdaten die existierende Überregulierung ablö-
sen muss.

Spannenderweise finden sich Deutschland und Is-
rael hinsichtlich der Patientendatennutzungsgeset-
ze mit ähnlichen Fragestellungen konfrontiert, auch 
wenn Israel in der Implementierung meilenweit vo-
raus ist. Auch deshalb sind eine enge Zusammen-
arbeit und der Wissensaustausch in dieser Frage so 
zentral, und sollten vorangetrieben und gefördert 
werden.
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Die Inhalte und Empfehlungen dieses Berichts er-
geben sich aus dem zweiten Digital Health Round-
table des German Israeli Health Forum for Artificial 
Intelligence (GIHF-AI) am 20. September 2022, in 
dem hochrangige Expertinnen und Experten aus 
dem deutschen1 und israelischen2 Gesundheitswe-
sen sich zum Thema "Gesundheitsdatenregulierung 
in Europa, Deutschland und Israel – der EHDS als 
Beispiel für die Portabilität von Gesundheitsdaten" 
ausgetauscht haben. Dabei lag der Schwerpunkt auf 

der EU-Regulierung und dem Vorschlag für einen 
Europäischen Gesundheitsdatenraum (EHDS). Der 
Bericht ergänzt das GIHF-AI Policy Briefing "Ein so-
lider Rechtsrahmen für die innovationsförderliche 
Nutzung von Gesundheitsdaten" vom 1. September 
2022. Im Folgenden sind zunächst die erarbeiteten 
Handlungsempfehlungen zusammengefasst und 
werden im darauffolgenden Text weiter erläutert.  
Die Videoaufzeichnung des Roundtables ist auf dem 
ELNET YouTube-Kanal zu finden.
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HANDLUNGSEMPFEHLUNGEN

Die Regulierung von 
Gesundheitsdaten in Europa, 
Deutschland und Israel 

Report "Regulierung"

			FHIR (Fast Healthcare Interoperability 
Resources) als globaler Standard zum Aus-
tausch von Gesundheitsdaten sollte auch 
in Gesetzen und Bestimmungen wie der 
Verordnung für den EHDS klar festgelegt 
werden. Nur ein globaler Standard kann 
garantieren, dass Gesundheitsdaten für die 
Forschung (Sekundärnutzung) genutzt wer-
den können. 

			Die Verordnung für den EHDS sollte 
zudem konkretisieren, wie Gesundheits-
daten mit Dritten geteilt werden können. 
Unter anderem die Entwicklung von Präzi-
sionsarzneimitteln, personalisierte Medizin 
und andere Innovationen hängen davon ab. 
Eine EU-weite Regulierung würde hier für 
mehr Transparenz und Vertrauen sorgen 
und Entwicklerinnen und Entwickler unter-
stützen.

			Hinsichtlich der Nutzung von Patien-
tendaten ist das Opt-Out-Verfahren dem 
Opt-In-Verfahren für die Sekundärnut-
zung vorzuziehen, sowohl im nationalen 
als auch im internationalen Kontext. Dies 
ist notwendig, um sicherzustellen, dass die 
Mehrzahl der Patientendaten für die For-
schung genutzt werden können. Durch das 
derzeitige Opt-In-Verfahren werden nicht 
genügend Daten nutzbar gemacht. Durch 
ein Opt-Out Verfahren behalten die Pa-
tientinnen und Patienten  gleichermaßen 
die Hoheit über ihre Gesundheitsdaten.

(Stand: 07.10.2022)
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 HANDLUNGSEMPFEHLUNGEN

FHIR für alle: Israel arbeitet mit Hochdruck an Inter-
operabilität von Gesundheitsdaten

Die israelische Regierung arbeitet in den letz-
ten Jahren mit Hochdruck an der Einführung von 
Standards für den Datenaustausch in den vier Ge-
sundheitsorganisationen, die gleichzeitig als Kran-
kenkassen und Gesundheitsdienstleister fungieren 
(HMOs), nämlich FHIR (Fast Healthcare Interopera-
bility Standards), und Nomenklatur (SNOMED CT). 
Zusätzlich zu der auf Freiwilligkeit basierenden An-
reizstruktur zur Umstellung auf FHIR, wird derzeit 
an einer Gesetzesvorlage gearbeitet, die dies ver-
pflichtend für HMOs macht. 

Israel orientiert sich bei der eigenen Gesetzgebung 
vor allem an den USA, wo FHIR bereits Standard 
ist, und Europa, wo die jüngst veröffentlichte Ver-
ordnung der EU-Kommission zum Europäischen Ge-
sundheitsdatenraum (European Health Data Space, 
kurz EHDS) einen großen Schritt hin zu einheitlicher 
Regulierung von Gesundheitsdaten in Europa geht. 

Eine Verpflichtung zur Anwendung von FHIR ist in 
der EHDS-Verordnung jedoch nicht zu finden. Das 
israelische Gesundheitsministerium geht davon aus, 
dass Länder, die nicht den FHIR-Standard verwen-
den, uninteressant für innovative Digital Health Un-

ternehmen werden und somit den Anschluss an den 
internationalen Wettbewerb verpassen könnten. 
Die US-Regierung hat FHIR als Standard bereits in 
allen Regularien verschriftlicht, Startups weltweit 
blicken bei der Entwicklung von Gesundheitsan-
wendungen primär in Richtung der USA als größtem 
Markt und auch die Privatwirtschaft (bspw. Google, 
Amazon und Apple) nutzt FHIR. Eine Orientierung 
daran ist daher auch in der EU und Israel sinnvoll 
und sollte deshalb dringend in die Regulierung von 
Datenstandards mit einbezogen werden. 

Regulierung von Gesundheitsdaten im Kontext 
des EHDS: Mehr Innovation wagen

Um grenzüberschreitend die Gesundheitsversor-
gung zu verbessern, sollten Gesundheit und Ge-
sundheitsdaten nicht nur auf nationaler Ebene be-
trachtet werden, sondern auch im globalen und 
interdisziplinären Kontext. Diese Lehre lässt sich 
nicht zuletzt aus der Coronapandemie ziehen. Dabei 
herrschen in Israel und Deutschland Einigkeit, dass 
kein modernes Gesundheitssystem ohne digitale 
Innovation oder die Nutzung von KI Bestand ha-
ben wird. Dafür sind ausreichend große Datensät-
ze zwingend erforderlich. Dabei sollte man weder 
in der öffentlichen Diskussion noch beim Regulieren 
den Fakt aus den Augen verlieren, dass durch die 
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			Die Umsetzung der Vorgaben (flä-
chendeckende Einführung von Standards 
wie FHIR, Opt-Out für ePA) muss konse-
quent auf Bundes- und Länderebene 
durchgesetzt werden. Dazu bedarf es, 
neben einem klaren Regulierungsrahmen 
auf EU-Ebene, einer aktiven und zeitnahen 
sowie verpflichtenden Umsetzung aller 
Gesundheitsdienstleister (Krankenhäuser, 
ambulante Versorgung, etc.). 

			Bessere Kommunikation der Vorteile 
von Datennutzung und größere Transpa-
renz führen zu mehr Vertrauen. Daher wird 
empfohlen, eine bundesweite Kampagne 
zum Thema Gesundheitsdatennutzung zu 
initiieren. Diese wird dazu führen, die Be-
völkerung sowie das medizinische Personal 
mit einzubeziehen und zu informieren. 

			Der Austausch zwischen Deutschland 
und Israel hinsichtlich der Regulierung von 
Gesundheitsdaten im Rahmen von GIHF-
AI zeigt, dass die Systeme und Digitalisie-
rungsstatus beider Länder große Unter-
schiede aufweisen. Gleichzeitig befassen 
sich sowohl Israel als auch Deutschland mit 
denselben Kernthemen wie Dateninter-
operabilität, Primär- und Sekundärdaten-
nutzung, Datenhoheit und Vertrauen der 
Bevölkerung im Gesundheitskontext. Den 
Dialog zwischen beiden Ländern auf-
rechtzuerhalten und zu vertiefen ist inso-
fern sinnvoll.

35



Modernisierung des Gesundheitswesens mensch-
liches Leid durch Krankheiten gemildert und sogar 
Menschenleben gerettet werden können. 

Der EHDS bringt diesbezüglich großes Potential mit 
sich, denn er könnte möglicherweise Daten von 
über 500 Millionen Europäerinnen und Europäern 
harmonisieren. Durch eine einheitliche EHDS-Re-
gulierung würden zudem viele Unsicherheiten 
hinsichtlich bestehender und künftiger EU-Vor-
schriften, wie zum Beispiel der Verordnung über 
Medizinprodukte, dem EU Data Act und dem 
Entwurf für eine EU-Verordnung zur Regulierung 
Künstlicher Intelligenz (EU AI Act), ausgeräumt 
werden können. Auch wenn es einige große Her-
ausforderungen gibt, u.a. die Vielzahl von EU-Mit-
gliedsstaaten mit unterschiedlichen Standards und 
Gesetzen, könnte der EHDS die Gesundheitsversor-
gung grundlegend revolutionieren und Innovationen 
fördern. Um technische und rechtliche Unsicher-
heiten zu vermeiden, gilt es, die internationalen 
Interoperabilitätsstandards zu überprüfen, sowie 
einen sicheren Datentransfer, sowohl hinsichtlich 
des Datenschutzes als auch der Cybersicherheit, zu 
gewährleisten.

Patientinnen und Patienten sollten die Daten-
hoheit haben

Neben der Regulierung technischer Standards be-
fassen sich beide Länder zunehmend mit der Fra-
ge, wie Patientinnen und Patienten mehr Zugriff auf 
ihre Gesundheitsdaten erhalten können. Dazu ge-
hört beispielsweise die Entscheidung, ob sie Daten 
an Dritte weitergeben möchten. Die Beantwortung 
der offenen Fragen zum Thema Datenschutz und 
Datenethik ist essenziell, um Ängste in Bezug auf 
die Digitalisierung des Gesundheitswesens abzu-
bauen. Hinsichtlich dieser Thematik orientiert sich 
Israel stark an Europa und verfolgt daher mit gro-
ßem Interesse Regulierungsvorschläge. 

Eine unkontrollierte Weitergabe von Daten an Drit-
te, die nicht reguliert sind, wie bspw. in den USA, 
sieht Israel als nicht praktikabel. Eine Option, die 
Israel derzeit in Erwägung zieht, ist die Regulie-
rung von Apps, Wearables, etc. mit einem Zwei-

Phasen-Modell. Würden diese Anwendungen von 
öffentlichen Einrichtungen (z.B. Gesundheitsorgani-
sationen, der Regierung), privaten Versicherungsge-
sellschaften oder von Patientinnen und Patienten, 
die für den Dienst bezahlen, gefördert, unterlägen 
sie hauptsächlich den Anforderungen an die Cyber-
sicherheit und den Datenschutz. Wenn sie jedoch 
ein anderes Einnahmemodell haben (z.B. wenn ein 
Pharmaunternehmen den Dienst anbietet), würden 
sie wahrscheinlich stärker reguliert und überprüft 
werden müssen.

Eine weitere interessante Frage ist, ob Patientinnen 
und Patienten Daten ausschließlich für die For-
schung zur Verfügung stellen könnten und welche 
Regulierungsmaßnahmen hier greifen sollten. Bis-
her gibt es hierzu keine Antworten im EHDS-Vor-
schlag. Denkbare Szenarien wären projektabhängi-
ge Genehmigungen zur ausschließlichen Nutzung 
der Daten für die Forschung, oder vom Gesetzgeber 
vorgeschriebene Tarife, die an die Dateninhaber (in 
diesem Fall die HMOs) gezahlt werden müssten. 

Auch die deutsche Gesetzgebung sollte sich stark 
an der EHDS-Regulierung orientieren. Sowohl in 
Deutschland als auch in Israel ist man sich einig, 
dass das erhöhte Mitentscheidungsrecht und grö-
ßere Transparenz für mehr Vertrauen in Digital 
Health vonseiten der Bevölkerung sorgen werden. 
Dieses Vertrauen ist unabdingbar für Innovationen 
im Gesundheitsbereich, gerade weil es um sensible, 
persönliche Daten geht, die aber gleichzeitig für die 
Entwicklung innovativer Medizintechnik, Diagnos-
tik, Präventionsmaßnahmen usw. benötigt werden. 

Hierfür ist es zudem sinnvoll, klar zu kommunizie-
ren, wofür die Daten genutzt werden und welche 
Vorteile sich aus der Nutzung großer Datenmengen 
ergeben. Patientinnen und Patienten sollten also 
nicht nur die Datenhoheit bekommen, die staat-
liche Regulierung hat zudem die Aufgabe sicherzu-
stellen, dass Datenschutz und Cybersicherheit ge-
währleistet werden und der Nutzen der Weitergabe 
von Daten an Dritten deutlich ist. Um dies trans-
parent zu kommunizieren, wäre eine bundesweite 
Kampagne zur Aufklärung der Bevölkerung sinnvoll. 
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Gesundheitsdatennutzung und KI: Ein vertrau-
enswürdiger Rechtsrahmen für mehr Innova-
tion im Gesundheitsbereich

Was Deutschland von Israel lernen kann, ist die 
Denkweise, an Innovationen im Gesundheitswesen 
heranzugehen. Gesundheitsdaten werden in Israel 
seit Jahrzehnten für die Forschung benutzt, wie 
im Rahmen der Corona-Impfstoff-Entwicklung. Die 
Vielzahl an israelischen Digital Health Startups, die 
ihre Anwendungen weltweit exportieren, verdeut-
lichen dies. Fragen zu Datenschutz, Cybersicherheit 
und Datenhoheit sollten offen diskutiert werden. 
Zudem muss stets an der Regulierung gefeilt, denn 
um fortschrittlich zu sein, müssen Entwicklung 
und Regulierung Hand in Hand gehen. 

Insbesondere hinsichtlich der Nutzung von Künstli-
cher Intelligenz wird die Regulierung von Gesund-
heitsdaten große Auswirkungen haben. Auch inner-
halb Europas existieren eklatante Unterschiede, was 
die Akzeptanz von Digitalisierung im Gesundheits-
wesen und KI-Anwendungen anbelangt. Gleichzeitig 
haben diese das Potential, unsere medizinische Ver-
sorgung grundlegend zu verbessern. Europa im All-
gemeinen und Deutschland im Besonderen sollten 
es vermeiden, durch Überregulierung Innovation zu 
verhindern und die Abwanderung von Talenten zu 
verursachen. Vielmehr muss durch menschenzent-
rierte, vertrauenswürdige und transparente KI-Re-
gulierung dafür gesorgt werden, dass KI im Sinne 
von Patientinnen und Patienten genutzt wird.3
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Eine grundlegende Voraussetzung für die Nutzung 
von Künstlicher Intelligenz (KI) ist Vertrauen in die 
digitale Innovation. Dies unterstreicht auch die Eu-
ropäische Kommission in ihrem Vorschlag für eine 
Verordnung zur Regulierung von KI-Systemen (EU 
AI ACT). Dort wird verkündet, dass "Europa das 
globale Zentrum für vertrauenswürdige künstliche 
Intelligenz"1 werden soll. Auch darauf aufbauende 
Gesetzgebungsvorschläge wie die überarbeitete 
Produkthaftungsrichtlinie vom 28.09.2022 unter-
streichen, dass KI-Technologien in der EU nur dann 
florieren können, wenn Menschen digitalen Inno-
vationen vertrauen.2

Im Gesundheitswesen wird Vertrauen eine ganz 
besonders wichtige Rolle zuteil, da KI große Daten-
mengen für ihr "Training" benötigt und Gesund-
heitsdaten laut DSGVO besonders sensibel und 
daher äußerst schützenswert sind. Auch im EU AI 
ACT spiegelt sich die besondere Bedeutsamkeit 
von Vertrauen in KI in der Gesundheitsversorgung 
wider.3 

Die vohergehenden Policy Briefings des German Is-
raeli Health Forum for Artificial Intelligence (GIHF-
AI) haben sich mit technischen, sicherheitsrelevan-
ten sowie regulatorischen Aspekten der Nutzung 
von Gesundheitsdaten für KI in Deutschland und 
Israel befasst. Darauf aufbauend liegt der Fokus im 
Folgenden auf Vertrauen in Künstliche Intelligenz in 
beiden Ländern. Dabei werden nicht nur das Ver-

trauensverhältnis zur Technologie, sondern auch 
zu und zwischen den relevanten Akteurinnen und 
Akteuren betrachtet. Dem Arzt-Patienten-Verhält-
nis (alle Geschlechter sind in dieser Formulierung 
inkludiert) wird dabei besondere Aufmerksamkeit 
zuteil. Außerdem wird der Einfluss von Evidenz auf 
Vertrauen beleuchtet. 

Vertrauen und Künstliche Intelligenz: (Auch) 
Eine Frage der Definition

Im Rahmen dieses Briefings wird von folgender 
Definition für Vertrauen ausgegangen: "Vertrau-
en bezeichnet eine spezifische Beziehungsquali-
tät zwischen einem Vertrauensgeber und einem 
Vertrauensobjekt (Kommunikation). Im Falle des 
generalisierten Vertrauens geht es um die verallge-
meinerte Bereitschaft, einer Person zu vertrauen, 
im Falle des interpersonalen Vertrauens bezieht sich 
Vertrauen auf eine konkrete Person, beim System-
vertrauen auf Organisationen oder Institutionen."4 
Die Arzt-Patienten-Beziehung kann somit als inter-
personales Vertrauen verstanden werden, die An-
wender-Entwickler-Beziehung, die Krankenkasse-
Arzt-Beziehung, sowie evidenzbasiertes Vertrauen 
dagegen als Systemvertrauen. 

Auch wenn Künstliche Intelligenz per definitionem 
"menschliche kognitive Fähigkeiten [imitiert], in-
dem sie Informationen aus Eingabedaten erkennt 
und sortiert."5, gilt sie nicht als Person, sondern 

Vertrauensvolle Nutzung von
Künstlicher Intelligenz im 
Gesundheitswesen

gihf-ai.eu 1

Policy Briefing "Kommunikation & Vertrauen"
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als System. Spricht man also von Vertrauen in KI, 
ist Systemvertrauen gemeint. KI kann nicht "ver-
trauenswürdig" sein, wie ein Mensch. Doch Men-
schen können das Vertrauen darin haben, dass das 
entsprechende KI-System getestet wurde, Regu-
lierungen unterliegt, und demnach sicher ist.6 Eine 
weitere Definition, die insbesondere im Kontext 
von Vertrauen zu KI geeignet ist, ist die Definition 
des Soziologen und Philosophen Georg Simmel. Sie 
beschreibt "den Mechanismus des Vertrauens als 
einen Zustand zwischen Wissen und Nichtwissen, 
bei dem die vorhandenen Informationen über-
zogen oder überdeutet werden." In Zusammen-
hang mit KI erscheint dieser Ansatz als besonders 
geeignet, da es sich bei KI-Systemen um komplexe 
Systeme handelt, die mit Algorithmen arbeiten. Ihre 
genaue Funktionsweise ist für viele Menschen auf 
Grund ihrer Vielschichtigkeit schwer nachvollzieh-
bar, weshalb man auf die Reduktion von Komplexi-
tät angewiesen ist. Insofern scheint Vertrauen, das 
Komplexität reduziert, ein sinnvoller Ansatz zu sein.7

Ein gutes Arzt-Patienten-Verhältnis als Schlüs-
sel für Vertrauen in KI

93 Prozent der Befragten einer Bitkom-Studie 
würden die Diagnose durch einen Menschen be-
vorzugen und nur 31 Prozent der Befragten künftig 
regelmäßig eine Zweitmeinung von einer Künstli-
chen Intelligenz einholen. 61 Prozent der Befrag-
ten wiederum gaben an, dass Ärztinnen und Ärzte 
mehr Zeit für ihre Patientinnen und Patienten hät-
ten, wenn KI ihnen einfache Tätigkeiten abnehmen 
würde. Daraus lässt sich ableiten, dass einerseits 
eine gewisse Skepsis gegenüber KI-Anwendungen 
in der Diagnostik vorherrscht, während andererseits 
die Potentiale erkannt werden: In diesem Fall die 
Arbeitserleichterung, die KI dem Gesundheitsper-
sonal verschaffen kann. Hierdurch wird es den Be-
handelnden ermöglicht, Patientinnen und Patienten 
noch besser zu behandeln.8 Hierbei ist anzumerken, 
dass die Studie im Jahr 2019 durchgeführt wurde. 
Es wäre daher sinnvoll zu untersuchen, wie sich das 
Verhältnis von Patientinnen und Patienten zu KI 
mittlerweile entwickelt hat. 

Laut einer Studie der Kassenärztlichen Bundes-

vereinigung liegt das Arzt-Patienten-Vertrauens-
verhältnis von 2021 bei 90 Prozent und ist somit 
auf einem sehr hohen Niveau.9 Daraus lässt sich 
schlussfolgern, dass Patientinnen und Patienten 
auch bei Fragen zu Digitalisierung und KI-Nutzung 
großes Vertrauen in ihre Behandler haben. Ver-
schreibt oder nutzt eine Ärztin oder ein Arzt, die 
oder der das Vertrauen des Betroffenen genießt, 
KI-basierte Anwendungen, führt dies in der Konse-
quenz zu mehr Vertrauen von Seiten der Patientin 
oder des Patienten in die KI.

Messbare Evidenz für mehr Vertrauen in KI 

Gleichzeitig müssen Ärztinnen und Ärzten eine 
vertrauensvolle Beziehung zu KI-Systemen haben, 
um vertrauensvoll mit ihnen arbeiten zu können 
sowie ihren Patientinnen und Patienten Sicherheit 
zu vermitteln. Zu diesem Zweck sind insbesondere 
evidenzbasierte Projekte wie das "Responsibility 
Gaps in Human-Machine Interactions: The Ambi-
valence of Trust in AI" der Technischen Hochschu-
le Ingolstadt (THI) und der Katholischen Universität 
Eichstätt-Ingolstadt (KU) oder das Verbundvorha-
ben FRAIM des Bundesministeriums für Bildung 
und Forschung sinnvoll. FRAIM soll einen ethisch 
und rechtlich fundierten sowie empirisch abgesi-
cherten Bewertungsrahmen für KI-Verfahren lie-
fern. "In Teilprojekten werden detaillierte ethische, 
rechtliche und empirische Analysen durchgeführt, 
um die Akzeptanz von KI-basierten Verfahren ins-
besondere in der Neuromedizin zu ermitteln. Die 
Forschenden gehen unter anderem folgenden Fra-
gen nach: Was ist für Patientinnen und Patienten 
sowie Ärztinnen und Ärzte relevant zur Bewer-
tung der Vertrauenswürdigkeit und Nützlichkeit 
von KI-Technologie? Wie wirkt sich der Einsatz 
von KI zur Diagnose und Entscheidungsfindung 
auf die Arzt-Patienten-Beziehung aus? Wie kön-
nen Schwächen des geltenden Rechts behoben 
und tragfähige rechtliche Lösungen entwickelt 
werden?"10 Im Rahmen des Projekts der THI und der 
KU wird auch untersucht, wie algorithmische Ergeb-
nisse und Unsicherheiten Ärztinnen und Ärzten am 
besten präsentiert werden können, um Vertrauen in 
die Ratschläge von KI-Systemen richtig zu gewichten 
und korrekt zu verwenden.11
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Israel ist in diesem Punkt bereits einige Schritte 
weiter. Um sicherzustellen, dass Klinikerinnen und 
Kliniker bereits in der frühen Entwurfsphase in 
die KI-basierten Projekte mit einbezogen werden, 
haben viele israelische Krankenhäuser eigene In-
novationshubs. Dort werden Ärztinnen und Ärzte 
mit Startups, Wissenschaftlerinnen und Wissen-
schaftlern oder spezialisierten Analyseanbietern 
zusammenbracht, um gemeinsam an Lösungen zu 
arbeiten. Die Krankenhäuser stellen dabei die Daten 
und das klinische Fachwissen zur Verfügung und der 
Industriepartner bringt die technischen Fähigkeiten. 
So wird eine für alle Seiten vorteilhafte Beziehung 
aufgebaut, die zu gegenseitigem Vertrauen und 
Verständnis führt. Auch die enge Zusammenarbeit 
mit dem Gesundheitsmi-
nisterium und dem Justiz-
ministerium in Bereichen 
wie der Vertraulichkeit von 
Patientendaten und der 
Sekundärnutzung medizini-
scher Daten ebnet zudem 
Wege für eine schnellere 
Gesetzgebung und größe-
res Vertrauen."12 

Betroffene und Patien-
tenvertretungen 

Evidenzbasiertes Vertrauen 
von Seiten der Nutzerinnen 
und Nutzern entsteht nicht 
nur im Rahmen der ärztlichen Konsultation. Auch 
positive Erfahrungen mit KI-basierten Anwendun-
gen, also praktische Evidenz, kann das Vertrauen 
in Innovationen stärken. Beispiele gibt es viele: Für 
Menschen, welche wegen eines fehlenden Kehlkop-
fes mit einer Ersatzstimme sprechen, können neue 
Technologien die Kommunikation und dadurch auch 
die Teilhabe in der Gesellschaft verbessern. Onko-
logische Patientinnen und Patienten, die mit Hilfe 
eines medizinischen KI-Assistenzsystems behandelt 
werden, haben durch den verbesserten Informati-
onsfluss zwischen den behandelnden Ärztinnen und 
Ärzten deutlich bessere Überlebens- beziehungs-
weise Heilungschancen. KI-Systeme helfen in allen 
Stadien des Behandlungsprozess, von der Vor-

sorge, über die Diagnose und Therapie bis hin zur 
Nachsorge. Dabei werden bspw. vorliegende Befun-
de anhand unzähliger Vergleichsdaten geprüft und 
entsprechende Empfehlungen ausgesprochen.13

Auch Patientenvertretungen betonen den großen 
Nutzen von KI-Systemen für Betroffene hinsicht-
lich Diagnose, Behandlung und Sicherheit. KI-Ge-
sundheitsapplikationen oder Pflegeroboter, die bei 
der Medikamenteneinnahme durch Erinnerungen 
unterstützen oder den Gesundheitszustand über-
wachen, schaffen sowohl Vertrauen in die Behand-
lung und das medizinische Personal als auch in die 
KI. Gleichzeitig weisen sie darauf hin, dass selbst-
lernende KI-Systeme ihre Empfehlungen begrün-

den, ethische Regeln dis-
kutiert und programmiert 
werden und Risiken wie 
Datenmissbrauch und Cy-
berkriminalität unbedingt 
gesehen und verhindert 
werden müssen.  Zudem 
sollten KI-Systeme Ärztin-
nen und Ärzte nicht erset-
zen wollen, sondern sie in 
ihrer Arbeit unterstützen. 
Um Vertrauen von Pa-
tientinnen und Patienten 
zu schaffen, sei es zudem 
unabdingbar, sie transpa-
rent in alle Vorgänge mit 
einzubeziehen.14

Vertrauensvorsprung durch Ethos der Innova-
tion: KI-Entwicklung in Israel

Das Ethos der Innovation ist tief in der israelischen 
Kultur verwurzelt. Es beruht auf der Fähigkeit Is-
raels, flexibel zu handeln und schnell auf unerwar-
tete Umstände zu reagieren, um sich selbst zu er-
halten. Dies erklärt auch das schnelle Wachstum 
der israelischen High-Tech-Industrie. Zudem zählt 
Israel inzwischen zu den führenden Ländern in der 
KI-Entwicklung. Da das kleine Land wenig natürliche 
Ressourcen hat und seine Wirtschaftskraft stark von 
der High-Tech-Industrie abhängt, trägt KI stark zum 
Wirtschaftswachstum und zur Verbesserung des 
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„
Die Patientinnen und Patienten sollen 

transparent in die Vorgänge eingebun-
den werden. Transparenz schafft
nicht nur Vertrauen, es kann auch 

sichergestellt werden, dass die 
jeweiligen Technologien

 angewandt werden. 

“
Bundesverband der Kehlkopfoperierten e.V.13
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Gesundheitssystems bei.15 Innovationen wie KI ha-
ben somit im Vergleich zu Deutschland möglicher-
weise einen Vertrauensvorsprung, insbesondere bei 
der Anwendung im Gesundheitsbereich. 

Dennoch sorgte jüngst insbesondere die Verwen-
dung von Gesundheitsdaten für die Erforschung 
von Covid-Impfstoffen durch ein Pharmaunterneh-
men in der israelischen Bevölkerung zu Rufen nach 
mehr Transparenz und Mitspracherecht bei der Ver-
wendung von sensiblen Gesundheitsdaten.16 Exper-
tinnen und Experten fordern seitdem verstärkt eine 
Gesetzgebung, die klar regelt, wann Patientendaten 
verwendet werden dürfen. Außerdem sollen Men-
schen informiert werden, wenn ihre Daten für ein 
bestimmtes Projekt verwendet werden. Die israeli-
sche Regierung hat verstanden, dass ein Vertrau-
ensvorsprung nicht bedeutet, dass dieser unend-
lich ist. Daher arbeitet sie derzeit an einer neuen 
Regulierung für Gesundheitsdatennutzung. Dies 
verdeutlicht den Einfluss von Politik und Legislative 
auf das Vertrauen der Bevölkerung.17 Bei der Gesetz-
gebung orientiert sich beispielsweise das israelische 
Gesundheitsministerium auch an der europäischen 
Gesetzgebung wie dem EU AI ACT.

Zusammenfassung und Ausblick

Evidenz schafft Vertrauen in Künstliche Intelligenz. 
Das gilt sowohl im Rahmen von Evaluation von KI 
als auch im Sinne von praxisbezogener Evidenz und 
bezieht sich gleichermaßen auf das Vertrauen von 
Ärztinnen und Ärzten als auch von Patientinnen 
und Patienten in KI. Gleichzeitig ist das Vertrauen 
der Menschen zu ihren Ärztinnen und Ärzten in 
Deutschland sehr hoch. Daraus lässt sich schluss-
folgern, dass sowohl personalisiertes Vertrauen 
im Kontext der Arzt-Patienten-Beziehung als auch 

Vertrauen in evidenzbasierte Informationen zu 
größerem Vertrauen in KI führen. Hierbei spielen 
neben der Funktionalität und dem geschaffenen 
Mehrwert für Prävention, Diagnostik, Behandlung 
und Nachsorge, auch die Datensicherheit eine gro-
ße Rolle. Nur durch vertrauenswürdige Regulie-
rung und transparente Kommunikation durch die 
Politik, durch die Wissenschaft gründlich erforschte 
und entwickelte KI, sowie transparente Anwendung 
durch die Gesundheitswirtschaft wird nachhaltiges 
Vertrauen entstehen können. 

Dies wird vor allem deutlich, wenn man nach Is-
rael schaut. Ärzteschaft, Startups, Wirtschaft, und 
Politik arbeiten in krankenhausinternen Innova-
tionshubs gemeinsam daran, vertrauenswürdi-
ge KI-Anwendungen zu etablieren. Der Blick der 
israelischen Regierung nach Europa in puncto Re-
gulierung unterstreicht dabei das Bedürfnis nach 
einem ethisch und rechtlich vertrauenswürdigem 
Rahmen. Die jahrelange Erfahrung mit Tech-Inno-
vationen und das daraus resultierende Systemver-
trauen kommt der Startup Nation zusätzlich zugute. 
Durch zahlreiche KI-basierte Anwendungen, von de-
nen Patientinnen und Patienten bereits profitieren, 
besteht zudem eine hohe praxisbezogene Evidenz. 
Dies wiederum fördert Vertrauen. 

Eine enge Zusammenarbeit zwischen Deutsch-
land und Israel in puncto Vertrauen in KI ist daher 
insbesondere hinsichtlich der Etablierung vertrau-
ensförderlicher Entwicklung und Regulierung von 
KI im Gesundheitsbereich sinnvoll. Auf Grund der 
Ergebnisse, sollte Deutschland eine Kommunika-
tionskampagne für die Bevölkerung zum besseren 
Verständnis von KI-Nutzung und Verarbeitung von 
Gesundheitsdaten erarbeiten.
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Am 19. Oktober 2022 fand der Digital Health Round-
table des German Israeli Health Forum for Artificial 
Intelligence (GIHF-AI) zum Thema "Kommunikation 
und Vertrauen" statt. Hochrangige Expertinnen und 
Experten aus dem deutschen1 und israelischen2 Ge-
sundheitswesen tauschten sich zum Thema "Mehr 
Vertrauen in KI – von Evidenz über Datennutzung 
bis zu Vertrauen" aus. Der Schwerpunkt des drit-
ten GIHF-AI Roundtables lag dabei insbesondere 
auf dem Arzt-Patienten-Verhältnis, transparenter 

Kommunikation sowie vertrauensfördernder Evi-
denz durch Verwendung "guter Gesundheitsdaten". 
Demzufolge ergänzt dieser Bericht das GIHF-AI Poli-
cy Briefing "Vertrauensvolle Nutzung von Künstlicher 
Intelligenz im Gesundheitswesen" vom 14. Oktober 
2022. Im Folgenden sind zunächst die erarbeiteten 
Handlungsempfehlungen zusammengefasst, die im 
anschließenden Text weiter erläutert werden. Die 
Videoaufzeichnung des Roundtables ist auf dem EL-
NET YouTube-Kanal zu finden.

gihf-ai.eu 1@GIHFAIin

HANDLUNGSEMPFEHLUNGEN

Mehr Vertrauen in KI - 
von Evidenz über Datennutzung
bis zu Vertrauen

Report "Kommunikation & Vertrauen"

			Der Vorschlag für eine Verordnung 
zur Regulierung von KI-Systemen (EU AI 
ACT) der Europäischen Kommission soll-
te die Definition von KI überarbeiten. Die 
aktuelle Definition ist noch zu weit gefasst. 
Es wird außerdem eine Differenzierung 
zwischen ML und KI sowie zwischen schwa-
cher und starker KI benötigt. Darüber hin-
aus sollte die Definition im Anschluss von 
Gesetzgebern auf Bundes- und Länderebe-
ne übernommen werden. Eine eindeutige, 
klare Definition ist erforderlich, um Ver-
trauen in die Nutzung von KI im Gesund-
heitswesen von Seiten der Ärztinnen und 
Ärzte, der Patientinnen und Patienten, 
sowie der Politik und Gesellschaft zu ge-
winnen. 

			Erfolgreiche KI benötigt "Gute Da-
ten", die dem FAIR-Prinzip folgen und 
freiwillig für die Forschung zur Verfü-
gung gestellt werden (zum Beispiel durch 
eine Opt-out-Regelung bei der elektroni-
schen Patientenakte). Dies kann Sorgen 
in Bezug auf möglichen Datenmissbrauch 
minimieren. Bei der Nutzung von Gesund-
heitsdaten für die KI-Nutzung darf es nicht 
nur um "Big Data", also möglichst große 
Datensätze, gehen. Die Qualität der Daten 
bestimmt über das Training der KI maß-
geblich deren Fehleranfälligkeit. Durch 
Fehler wiederum wird das Vertrauen in die 
Funktionalität verringert. 

			Die Verordnung der EU-Kommission 
zum Europäischen Gesundheitsdaten-
raum (European Health Data Space, kurz 
EHDS) sollte als regulatorischer Rahmen 
für die Nutzung von Gesundheitsdaten 
fungieren. Ein eindeutiger, regulatorischer 
Rechtsrahmen für die datenschutzkonfor-
me und ethische Sekundärnutzung von Ge-
sundheitsdaten, auch staatenübergreifend, 
würde zu mehr Vertrauen in die Verwen-
dung von Gesundheitsdaten für die KI-
Entwicklung führen. Auch Forschende und 
Industrie könnte dies vor regulatorischen 
Fehlern bewahren. 

(Stand: 15.11.2022)
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Mehr Vertrauen in KI durch klare Definition 
und eindeutige Regulierung

Obwohl Künstliche Intelligenz (KI) bereits in sehr 
vielen Bereichen Anwendung findet, wird ihr ins-
besondere im medizinischen Kontext oftmals mit 
großer Skepsis begegnet. Die Gründe sind nahe-
liegend. KI benötigt viele Gesundheitsdaten für ihr 
Training. Diese sind jedoch sehr sensibel und be-
sonders schützenswert. Gleichzeitig geht es in der 
Medizin um das hohe Gut der Gesundheit, das in 
der Regel lieber bekannten Ärztinnen oder Ärzten 
anvertraut wird als einer KI. Auf Grund ihrer Kom-
plexität ist KI für viele Menschen zudem eine Black-
box, unter der sie sich wenig vorstellen können. Hin-
zu kommt die Angst, KI könnte Ärztinnen und Ärzte 
sowie Pflegende ersetzen, die medizinische Versor-
gung entmenschlichen oder Diagnosen stellen, die 
nicht von einem Menschen überprüft werden und 
daher fehlerhaft sind. 

Damit KI-basierten Systemen in der medizinischen 
Versorgung von Stakeholdern aus Medizin, Patien-
tenschaft, Wissenschaft, Politik, Wirtschaft und Ge-
sellschaft mehr Vertrauen geschenkt wird, bedarf es 
daher zunächst einer klaren Definition und Einord-
nung von Künstlicher Intelligenz im medizinischen 
Kontext. Dabei ist zu unterstreichen, dass in diesem 

Zusammenhang von KI-Nutzung gesprochen wird, 
die Ärztinnen und Ärzte dabei unterstützt, schneller 
und besser Diagnosen stellen zu können, Symptome 
frühzeitig zu deuten und durch personalisierte Me-
dizin die Versorgung zu verbessern. Sie wird also als 
komplementär zur Rolle von Ärztinnen und Ärzten 
sowie Pflegepersonal betrachtet und ersetzt diese 
nicht.

Eine deutliche Abgrenzung von Maschinellem 
Lernen (ML) ist dabei genauso wichtig, wie die 
Unterscheidung zwischen schwacher und starker 
Künstlicher Intelligenz. Beides wird in den aktuel-
len Regelwerken nicht getan. Eine eindeutige Defi-
nition würde es der Politik erleichtern, einen kla-
ren regulatorischen Rahmen für die Nutzung von 
KI zu schaffen. Dieser wiederum könnte Ärztinnen 
und Ärzte die Entscheidung erleichtern, ob und wie 
sie KI-Systeme für Diagnose und Behandlung an-
wenden und Entwicklerinnen und Entwicklern so-
wie Gesundheitswirtschaft Sicherheit geben, dass 
ihre Anwendungen den strengen Anforderungen 
an KI entsprechen. Davon würden neben Ärztinnen 
und Ärzten, deren Arbeit erleichtert und präzisiert 
würde, vor allem die Patientinnen und Patienten 
profitieren. 

Der Vorschlag für eine Verordnung zur Regulierung 

2gihf-ai.eu @GIHFAIin

			Ärztinnen und Ärzte sollten eng in 
die KI-Entwicklung einbezogen werden, 
da das Arzt-Patienten-Verhältnis eine tra-
gende Rolle bei der Anwendung KI-basier-
ter Gesundheitsanwendungen durch Patien-
tinnen und Patienten spielt. Das durch den 
gesteigerten Informationsfluss erlangte 
Vertrauen in KI-Nutzung von Seiten der 
Ärzteschaft würde sich somit auf deren Pa-
tientinnen und Patienten übertragen.

			Es sollte eine breit angelegte Kom-
munikationskampagne auf den Weg ge-
bracht werden, die verständlich darstellt, 
wie KI im Rahmen der Gesundheitsver-
sorgung Anwendung findet, und dass KI 
die Behandlung durch das Gesundheitsper-
sonal ergänzen und verbessern kann. Dies 
kann gleichzeitig aufklären und Vertrauen 
schaffen. Für viele Menschen ist die Funk-
tionsweise von KI schwer greifbar. Sie be-
fürchten zum Beispiel, dass KI behandelnde 
Menschen (Ärztinnen und Ärzte sowie Pa-
tientinnen und Patienten) ersetzen soll.  

			Der Austausch mit Staaten wie Israel, 
die KI im Gesundheitswesen bereits weit-
läufig anwenden, sollte verstärkt statt-
finden, um evidenzbasiertes Vertrauen 
aufzubauen. KI-basierte Behandlungen 
durch Ärztinnen und Ärzte werden in Israel 
bereits umfangreich angewandt, was für 
geringe Fehlerquoten bei Diagnosestellun-
gen, Prognosen der Wirkung von Medika-
menten, dem Auftreten bestimmter Sym-
ptome etc. durch KI-basierte Systeme im 
Sinne kausaler Inferenz führt.
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von KI-Systemen (EU AI ACT) der Europäischen 
Kommission kann einen solchen regulatorischen 
Rahmen für eine klare Definition bieten. Die dort 
vorhandene KI-Definition muss dazu jedoch deut-
lich enger formuliert werden, um weniger Raum 
für Interpretation zu lassen. Die Definition sollte im 
Anschluss von Regierungsseite auf Bundes- und 
Länderebene übernommen werden, damit For-
schende, KI-Entwicklerinnen und -Entwickler sowie 
die Gesundheitswirtschaft in Deutschland einen 
Rechtsrahmen für vertrauenswürdige KI erhalten. 

Zudem kann die Verordnung der EU-Kommission 
zum Europäischen Gesundheitsdatenraum (Euro-
pean Health Data Space, kurz EHDS) definieren, 
inwiefern Gesundheitsdaten für die Entwicklung 
von KI genutzt werden können. Solange es diese 
regulatorischen Rahmenbedingungen nicht gibt, 
besteht die Gefahr, dass KI-basierte Gesundheits-
anwendungen in Deutschland nicht zugelassen 
werden und Entwicklerinnen und Entwickler sich 
an anderen Gesundheitsmärkten orientieren, wo 
es klarere oder weniger Regulierungen gibt. Damit 
entgeht dem deutschen Gesundheitssystem großes 
Potential zur Verbesserung von Diagnose und Be-
handlung.  

Das Arzt-Patienten-Verhältnis im Kontext von 
Vertrauen in KI

Es sind vor allem Ärztinnen und Ärzte sowie Patien-
tinnen und Patienten, die KI-basierte Systeme und 
Anwendungen benutzen oder von ihnen profitieren 
sollen. Gleichwohl werden Ärztinnen und Ärzte 
oftmals noch nicht stark genug in die Entwicklung 
mit einbezogen, obwohl ihr Vertrauen als Haupt-
anwenderinnen und -anwender unabdingbar ist. 
Gleiches gilt für die Digitalisierung von Kranken-
häusern im Allgemeinen. Aus diesem Grund setzen 
viele Gesundheitseinrichtungen hierzulande Chief 
Transformation Officers (CTO) ein, die für die digi-
tale Transformation jener Einrichtungen zuständig 
sind und als Vermittler fungieren. Die resultierende 
Digitalisierung, insbesondere von Gesundheitsda-
ten, legt den Grundstein für KI-Nutzung.

In Israel haben die größten Krankenhäuser eige-

ne Innovation Hubs, wo Ärztinnen und Ärzte, For-
schende und Startups gemeinsam an innovativen 
Lösungen für eine bessere Gesundheitsversorgung 
arbeiten. Durch die starke Einbeziehung der Ärz-
tinnen und Ärzten wird einerseits die Entwicklung 
verbessert und andererseits ein großer Vertrau-
ensvorsprung erreicht. Dabei gilt die Devise "Doc-
tor-in-the-loop": Die Ärztin oder der Arzt werden 
als Autorität innerhalb einer Schleife dargestellt, 
die ein Expertensystem mit Informationen über ak-
tuelle Patientendaten, Behandlungsergebnisse und 
mögliche zusätzliche (Neben-)Wirkungen versorgt, 
und der Ärztin oder dem Arzt selbst Behandlungs-
empfehlungen zurückgibt.3

Patientinnen und Patienten haben generell hohes 
Vertrauen in ihre behandelnden Ärztinnen und 
Ärzte.4 Indem das Vertrauen der Ärzteschaft in KI-
basierte Anwendungen gestärkt wird, kann dies 
positive Auswirkungen auf das Verhältnis von 
Patientinnen und Patienten zur Nutzung von KI 
in der Behandlung haben. Dazu gehört auch eine 
größere Bereitschaft, Gesundheitsdaten für die For-
schung und Entwicklung KI-basierter Anwendungen 
zu spenden. Neben dem Arzt-Patienten-Verhältnis, 
spielen auch Patientinnen und Patienten selbst eine 
wichtige Rolle für vertrauensvolle KI-Nutzung. Pati-
enteninitiativen und -petitionen, die nach vermehr-
ter Datennutzung und KI-Anwendung, beispielswei-
se im onkologischen Bereich, streben, belegen dies. 
Den Stimmen der Patientinnen und Patienten soll-
te mehr Gehör verschafft werden, da sie zugleich 
Datengeber und Nutznießer sind. 

Evidenz und die Nutzung „guter Daten“ schafft 
Vertrauen

Vertrauenswürdige datengestützte Prognosen 
sowie erfolgreiche datenbasierte Behandlungen 
schaffen Vertrauen, indem sie den Nutzen von KI in 
der medizinischen Behandlung kausal aufzeigen. 
Durch die Verwendung "guter Daten", entspre-
chend der FAIR-Prinzipien, nach welchem "Daten 
auffindbar (findable), zugänglich (accessible), inter-
operabel (interoperable) und wiederverwendbar 
(reusable)"5 sein müssen, wird zusätzlich Vertrau-
en in die Nutzung sensibler Gesundheitsdaten ge-
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wonnen. Um "gute Daten" zu erhalten, ist zudem 
nationaler und internationaler Datenaustausch 
entscheidend. Denn umso mehr Daten verknüpft 
werden können, desto besser wird die Funktion 
des KI-Systems. Gleichzeitig hat dies den Vorteil, 
Bias (Verzerrung des Ergebnisses) durch einseitige 
Datensätze zu vermeiden und Medizin personali-
sierter zu machen. 

In Israel wurde im Zuge der Coronapandemie in 
Kooperation mit einem der größten Krankenhäu-
ser ein Computational Predictive Medicine (dt.: 
rechnergestützte prädiktive Medizin) Modell auf 
KI-Basis entwickelt, das die Zustandsverschlech-
terung von Patientinnen und Patienten mit Co-
vid-19 prognostizieren kann. Ärztinnen und Ärzte 
wurden eng in die Entwicklung und Anwendung 
einbezogen, um in der Lage sein, die Prognosen zu 
erklären und zu verstehen, damit sie in der Praxis 
umgesetzt werden können. Neben der Vorher-
sagefähigkeit sollte das Modell mit umsetzbaren 
Erkenntnissen gepaart werden. Das System wurde 
zudem im Laufe der Zeit überwacht und gesteu-
ert, um seine Zuverlässigkeit und die Einhaltung 
von Vorschriften zu gewährleisten. Auf Grund des 
erfolgreichen Einsatzes des Modells konnte Ver-
trauen auf- und Skepsis abgebaut werden. 

Ein weiteres Beispiel für datengestützte Entschei-
dungen über das Gesundheitsmanagement und die 
Behandlung von Patientinnen und Patienten aus 

Israel, ist die Analyse kausaler Zusammenhänge 
(Causal Inference) im Gesundheitswesen. Sie er-
möglichen die Schätzung kausaler Effekte, wenn 
keine randomisierten kontrollierten Studien ver-
fügbar sind. Dadurch können die Entscheidungs-
prozesse von "best guess" (dt.: Beste Vermutung) 
zu konkreten Antworten auf der Grundlage von 
Daten führen. 

Transparenz und Kommunikation

Neben einem vertrauenswürdigen Rechtsrahmen 
für die Nutzung von KI im Gesundheitswesen so-
wie anschaulichen Modellen datenbasierter Dia-
gnostik- und Behandlungstools auf Basis von KI, 
die für besseres Verständnis sorgen, bedarf es vor 
allem Transparenz und Kommunikation unter den 
relevanten Stakeholdern. Dies bezieht sich sowohl 
auf die Kommunikation zwischen KI-Entwicklerin-
nen und -Entwicklern sowie Ärztinnen und Ärzten 
als auch im Rahmen der Arzt-Patienten-Beziehung. 
Gleichzeitig sollte die Politik eng in den Diskurs 
mit einbezogen werden, um innovationsförderli-
che Regulierung auf den Weg bringen zu können. 
Eine evidenzbasierte Kommunikationskampa-
gne, die die Gesellschaft über die Anwendung 
von KI in der Gesundheitsversorgung aufklärt und 
möglichen Ängsten und Skepsis mit Informationen 
begegnet, wird ebenso empfohlen, wie die enge 
Einbeziehung von Patientenvertretungen in Ent-
scheidungsprozesse.6
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